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摘  要  首先从凝练课程思政特色、优化思政内容设计、改革思政教学方法、完善课程评价机制和建强思政教学队伍等

五个方面阐述了信息安全技术课程思政建设的总体思路，然后探讨了如何利用重要理论、政策法规、红色故事、先进人

物和典型实例等思政资源进行课程思政教学内容设计，最后介绍了实例分析、交流讨论、实践体验等三种思政教育融入

专业课堂教学的方法。 
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Abstract—Firstly, the general idea of the construction for ideological and political education information security 

technology course from five aspects: refining the ideological and political characteristics of the course, optimizing the 

ideological and political content design, reforming the ideological and political teaching methods, perfecting the 

curriculum evaluation mechanism and strengthening the ideological and political teaching team. Then, we discuss how to 

make use of the important theories, policies and regulations, red stories, advanced typical character, typical examples 

and other ideological and political resources to design the ideological and political content. Finally, three methods of 

integrating ideological and political education into professional classroom teaching are introduced, such as example 

analysis, exchange and discussion and practical experience. 
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1  引  言 

当前，网络空间已成为陆、海、空、天之后的第

五维空间，世界主要强国在网络空间的战略博弈日趋

激烈，威胁国家网络安全的事件时有发生。近年来，

我国高度重视网络空间安全，习近平总书记多次指出

“没有网络安全，就没有国家安全”，2014 年提出的

国家安全体系中将信息安全列为重要组成部分。网络

空间竞争，归根结底是人才竞争。维护国家网络安全、

建设网络安全强国，急需培养一大批具有强烈爱国主

义精神、高度社会责任感、良好职业操守和精湛专业

技能的网络安全人才
[1,2]

。培养学生爱国主义精神、社

会责任感和职业操守就要积极开展专业课程思政建设
[3,4]

，深入挖掘网络安全专业课程中思政元素，不断探

索思政教育融入专业课程教学的方法，充分利用专业

课程课堂教学这一重要渠道，将思政育人与专业育人

有机融合，在专业知识传授、专业技能培养过程对学

生进行思想政治教育，在感悟思想伟力、激发爱国情

怀、赓续精神血脉、培养高尚品德、弘扬科学精神的

思政育人实践中，使专业课程与思想政治理论课同向

同行，形成协同效应。 

国内高校对课程思政建设都非常重视
[5,6]

，在网络

安全专业课程思政建设方面，研究者已经进行了许多

探索和实践。如，文献
[7]
首先阐述了信息安全专业思

政建设的总体思路，然后从纵向和横向两个维度讨论

了专业思政教育体系构建方法；文献
[8]
探讨了通过前

沿技术发展历程回顾、教学内容思政分析和教学互动

设计等环节在量子通信、区块链等网络安全前沿技术

教学中融于思政元素的方法；文献
[9]
首先分析了思政
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教育融入网络安全课程教学的必要性，然后探讨了思

政进课堂的策略和融入点；文献
[10]

首先分析了《信息

安全概论》课程的特点，然后从教学师资建设、教学

内容设计和教学实施等多个方面介绍将思政教育融入

课程教学的探索实践；文献
[11]

首先从知识层面和能力

素质层面分析了在《信息与网络安全》课程中融入思

政教育的可行性，然后针对不同课程内容介绍了思政

教学内容设计；文献
[12]

构建了信息安全专业思政课程

体系，通过通识、专业、课程、课外等四个思政教育

课程模块实现思政强心；文献
[13]

首先分析了在《信息

隐藏技术》课程中开展思政教育的优势，然后阐述了

课程思政教育目标、方法和结合点；文献
[14]

首先阐述

了在研究生人才培养中开展思政教育的重要意义，然

后重点探讨了思政元素融入专业课程教学的方法以及

对课程育人目标的再认识；文献
[15]

首先阐述了《信息

安全》课程思政建设的必要性，然后对课程思政教育

资源进行了挖掘分析并介绍了课程思政的实现途径。

这些研究工作对网络安全专业课程思政体系构建、主

干课程思政建设带来了启示，提供了很好的借鉴。 

“信息安全技术”课程是网络安全专业的核心课

程，主要教学内容包括信息安全概述、密码学基础、

身份认证技术、访问控制技术、网络与系统安全防护

技术、主机系统安全技术、恶意代码检测与防范技术

和网络与系统攻击技术等，涉及知识点多、内容非常

丰富，对打牢学生网络安全技术基础具有非常重要的

作用。信息安全技术关乎国家安全，在技术发展和服

务国家政治、经济、军事和社会发展过程中产生过许

多红色故事、先进人物和经典实例，这些思政资源可

以提炼形成课程思政元素，以润物无声的方式融入课

程教学过程中，使思政教育更有针对性、说服力，更

加鲜活生动。但如何选择恰当的思政资源，挖掘其中

蕴含的思政元素，形成完整的课程思政体系，然后以

合适的方式融入课堂教学，真正提高思政育人的效果，

还需要深入探索研究。 

2  课程思政建设总体思路 

“信息安全技术”课程思政建设按照“凝练课程

思政特色，优化思政教学内容，创新思政教学方法，

完善课程评价机制，建强思政教学队伍”的思路进行。 

2.1  凝练课程思政特色 

在课程思政特色上，一是紧扣时代脉搏，突出习

近平总书记网络安全系列重要论述进教材、进课堂，

通过理想信念、家国情怀教育激发学生爱国主义精神，

强化网络强国责任担当；二是突出深度融合，思政内

容与课程内容紧密耦合，通过红色故事、先进人物，

实现社会主义核心价值观、当代革命军人核心价值观

的认同教育；三是强固军魂意识，加强军人使命教育、

磨砺军人血性，培养听党指挥、能打胜仗、作风优良

的网战尖兵。 

2.2  优化思政内容设计 

从政治素养、科学精神、人文情怀和军人使命等

多个方面有针对性地深入挖掘思政元素，巧妙融入专

业教学内容中。在政治素养方面，要将习近平总书记

网络安全系列论述作为重要思政教学内容，让学生认

识到网络安全在国家安全中的重要地位作用，强化维

护网络安全的政治自觉；在专业精神方面，要将王小

云院士破解 MD5哈希函数、倪光南院士研制国产操作

系统、邬江兴院士提出拟态防御等事例引入课堂，培

养学生持之以恒的顽强拼搏精神和敢于打破常规的科

技创新精神； 在人文情怀方面，要以学习强国、网络

助学、电商扶贫等正面实例和网络诈骗、网络攻击、

网络暴力等负面案例对学生进行教育，使学生能够正

确用网、合法用网，利用网络宣传主旋律、弘扬正能

量、发挥新功能；在军人使命方面，要分析“棱镜门”、 

“海莲花”APT 攻击等网络安全事件中某些国家对我

国进行长期网络渗透攻击的事实，强化学生保卫国家

网络安全的使命担当。 

2.3  改革思政教学方法 

思政教育与专业教学要深度融合、水乳交融，要

积极探索课程思政元素的融入方式，研究案例式、讨

论式、实践体验式等教学方法，根据专业教学内容合

理地设计思政教学内容，然后通过案例分析、交流讨

论或实践体验等教学方法，将思政育人与专业教学紧

密耦合，重在引起学生思考、探究和共鸣，可以通过

翻转课堂等方式突出学生教学主体地位，使学生在分

析、交流、讨论和实践探索等教学活动中实现思政教

育内化于心，外化于行，在潜移默化中培养学生家国

情怀、科学精神和军魂意识，让立德树人“润物无声”。 

2.4  完善课程评价机制 

在考核评价过程中，摒弃过去专业课程只考核学

生专业技能的单一评价方法，坚持从德和能两个维度

39信息安全技术课程思政建设的探索与实践_____________________________________________________________________________________________________

 

2325-0208 /© 2021 ISEP



 

 

 
 

考核学生，在考查专业技能同时，还要考察学生对思

政教育内容的理解掌握情况。如通过案例分析报告、

课程论文等形式能够在考查学生专业能力的同时发现

学生对价值观、科学思维和军人使命等思政教育的理

解情况，通过网络安全竞赛、网络攻防对抗演练等活

动不但能够考查学生的专业技能，还能够反映出学生

对拼搏精神、团队意识、军人血性等思政教育的领悟

情况。通过完善课程评价机制检验学生对思政教学内

容的理解掌握和融会贯通程度，以科学的评价机制提

升教学效果。 

2.5  建强思政教学队伍 

建设一门好的思政课程，必须打造一支政治强、

情怀深、思维新、视野广、人格正的高素质思政教师

队伍。通过政治学习、党史教育等方式，培养教师的

理想追求和家国情怀，为学生树立有信仰、有担当的

榜样；通过外送培训、经验交流等方式，创新教师思

维，开阔教师视野，培养思政教育的行家里手；通过

检查监督、奖惩激励等方式，培养教师严格自律的意

识，形成品行合一的人格魅力，为学生传递正能量。 

3  课程思政教学内容设计 

信息安全技术课程内容十分丰富，在进行课程思

政内容设计时需要根据不同章节专业知识的特点，合

理安排思政内容，使思政内容和专业知识紧密耦合，

将爱国主义、社会主义价值观、法律法规和科学精神

等思政教育内容渗透在专业课程教学过程中，以潜移

默化、润物无声的方式立德树人。 

3.1  突出网络安全重要论述和政策引领 

党的十八大以来，国家对网络信息安全工作越来

越重视，习近平总书记多次指出“没有网络安全就没

有国家安全，没有信息化就没有现代化”，提出了建设

网络强国的战略目标，形成了包括主权观、国家观、

发展观、法治观、人民观、国际观、辩证观等在内的

习近平网络安全观。我们国家在 2014年 2月成立中央

网络安全与信息化领导小组、2015年 7月公布实施《国

家安全法》、2016年 4月习近平总书记发表了“4.19”

讲话、2016年 12月发布了《国家网络空间安全战略》、

2017年 6月《网络安全法》正式实施、2017年 7月《关

键信息基础设施安全保护条例》（征求意见稿）发布、

2018年 5月《信息安全技术个人信息安全规范》正式

实施、2019年 5月“网络安全等级保护制度 2.0系列

标准”正式发布、2020 年 1 月《密码法》正式实施、

2021年 6月《数据安全法》正式实施。 

习近平总书记关于网络信息安全的系列重要论述

和国家出台的一系列网络信息安全发展战略和政策法

规是开展网络信息安全工作的根本遵循，需要在信息

安全技术课程中进行解读。对于这部分思政教育内容，

主要在信息安全概述部分进行融入，通过介绍当前我

国网络信息安全发展现状，使学生全面了解国家在网

络信息安全方面的顶层规划，熟悉相关规章制度、法

律法规，增强学生建设网络安全强国的时代责任感，

树立发展信心，为打造天朗气清、生态良好的网络环

境贡献力量。 

3.2  注重红色故事和先进人物的价值传导 

信息安全技术发展经历了通信安全、计算机安全、

网络安全和信息安全保障等漫长历史发展过程，为国

家政治、军事、经济和社会发展做出了重大贡献。在

介绍信息安全技术的同时，需要选择合适的红色故事

或先进性人物进行价值传递，一方面加深学生对所学

专业知识重要作用的认识理解，另一方面也向学生传

递了正能量，激发学生学好专业知识为国家和社会服

务的热情。例如，在密码学基础部分，介绍周恩来编

制中共第一部高级密码“豪密”的故事，使学生了解

密码在军事斗争中的重要作用，强化学生学好密码用

好密码的使命担当；在介绍 Hash函数时，介绍王小云

院士十年磨一剑破解 MD5和 SHA-1两大国际密码的故

事，引导学生学习科学家持之以恒、勇攀高峰的科学

精神和为国家密码事业奋斗终身的奉献精神；在操作

系统安全部分，介绍倪光南院士多年坚持推动国产操

作系统和 CPU发展的故事，使学生明白只有掌握了关

键核心技术，在信息安全问题上才能不受制于人，不

被卡脖子，激发实现科技自立自强的使命担当；在网

络与系统安全防护部分，介绍邬江兴院士发展拟态防

御理论，推动网络安全防御技术创新的故事，激发学

生进行信息安全技术创新的勇气；在云安全技术部分，

介绍王坚院士十年自主研发创立阿里云的故事，使学

生明白科研工作一定要坚守初心、自主创新、顶天立

地，实现学术价值和应用价值的统一。 

3.3  发挥典型信息安全事件的警示作用 

随着互联网的普及，网络对国家政治、经济、军

事和社会安全的影响越来越大，网络攻击、网络诈骗、
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隐私窃取等危害国家和个人信息安全的事件时有发生，

影响越来越大。因此，在进行相应信息安全技术讲授，

要将近年来发生的一些典型信息安全事件融入进来，

一方面使学生认识到网络空间已成为大国博弈的主战

场，维护网络空间安全任务艰巨、使命光荣，另一方

面通过一些典型案例加强对学生的网络安全法律法规

意识教育，使学生认识到网络空间不是法外之地，应

该遵守法律、依法上网，同时引导学生积极利用自己

的专业技能维护网络信息安全，共同构筑国家网络安

全坚固长城。例如，在计算机病毒与恶意代码部分，

以“震网”、“火焰”、“勒索”、“海莲花”等典型病毒

攻击事件为例，介绍网络攻击对国家安全的重大影响，

使学生认识到在网络空间这一无形战场，威胁无时不

在，核心技术受制于人、关键基础设施受控于人是我

国网络安全的软肋，激发学生维护网络空间主权的时

代责任感和历史使命感；以制作“熊猫烧香”、“火球”、

“cheat”等病毒被判刑事件为例，教育学生要认识到

网络犯罪的严重后果，增强学生法律法规意识和维护

网络安全的社会责任感。 

3.4  重视网络攻防对抗中科学精神培养 

网络安全的本质是对抗，在培养学生攻防技能的

同时，要特别重视科学精神的培养。在网络攻击与防

御技术部分，要引导学生学习习近平总书记关于网络

安全的重要论述，例如习近平总书记指出“网络安全

是整体的而不是割裂的，是动态的而不是静态的，是

开放的而不是封闭的，是相对的而不是绝对的，是共

同的而不是孤立的。” 这就要求学生认识到在治理网

络安全问题、发展网络安全能力、筑造网络安全防线

时，要把握好网络安全的特点，用辩证、发展的眼光

来看待网络安全，对于网络安全防护，再坚固的系统

都可能在新的攻击方式或新的漏洞出现时被突破。另

外，要利用网络攻防竞赛、对抗演练培养学生的逻辑

思辨能力、团队意识和探索精神，对于思辨能力，用

“矛”与“盾”的关系来类比网络攻击与防御，使学

生认识到学习攻击技能是为了更好地防御，而开展防

御工作时一定要善于从对手视角看待问题，以攻促防、

攻防兼备；对于团队意识，使学生通过竞赛活动认识

到只有团队成员密切配合、取长补短才能取得胜利；

对探索精神，使学生明白到网络攻防就是打战，兵无

常势、战无常法，要有探索精神，只有发现对方漏洞、

缺陷才能取胜。 

4  思政教育融于课程教学的方法 

专业课程中的思政育人方式与思政课程有着显著

不同，思政教学内容需要通过实例分析、交流讨论、

实践探索等方式巧妙融入课程教学，做到春风化雨、

润物无声，使学生在学习专业技能的同时，深刻领悟

技术背后隐藏的大国竞争、家国情怀、专业精神、军

人使命等思政元素，做到以实例讲清道理、以道理激

发共鸣、以共鸣引发思考、以思考带来自悟。 

4.1 “实例分析”式融入 

信息安全技术的发展都来源于实际应用需求，在

讲授安全技术的同时，通过恰当的实例分析不仅可以

使学生深刻理解技术的实际应用需求，同时也能够使

学生明白技术背后蕴含的许多道理。例如，在介绍计

算机病毒的危害时，可以通过分析 2017年 5月 12日

爆发的 WannaCry 勒索病毒来使学生认识到病毒的巨

大危害，同时针对 WannaCry 勒索病毒是利用美国国

家安全局网络武器库中泄露的永恒之蓝漏洞利用程序

进行传播的事实，使学生清楚认识到网络空间的安全

威胁时刻存在且影响巨大，并且可以结合近年来境内

外敌对势力针对我国网络的攻击、破坏、恐怖活动和

利用信息网络进行的反动宣传活动，使学生明白网络

安全是国家安全的重要组成部分，对国家安全牵一发

而动全身，维护国家安全就必须保护关键信息基础设

施安全，捍卫网络空间主权。 

4.2 “交流讨论”式融入 

在思政教育融入专业课程教学活动时，交流讨论

也是一种非常合适的方式。目前，网络信息安全已经

渗透经济、社会的方方面面，每个学生都会遇到各种

各种的网络信息安全问题，并且对这些问题都有着自

己的认识，因此可以针对一些热点问题，组织学生展

开交流讨论，引导学生在交流讨论中认识到这些问题

背后蕴含的人生道理、科学精神、社会责任等，实现

思政育人的目的。例如，在介绍网络后门时，可以组

织学生就美国无端指责华为、中兴等企业威胁其国家

安全并对这些企业进行制裁的问题进行讨论，在交流

讨论中使学生更加清醒地认识到美国制裁中国企业的

根本目的在于遏制中国崛起，是一种典型的大国霸权

主义，同时更加明白了科技自立自强的重要性，既进

行了爱国主义教育，又激发了学生科技报国、自主创

新的家国情怀。 
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4.3 “实践探索”式融入 

信息安全技术是一门实践性很强的课程，在实践

探索活动中融于思政教育往往能起到很好的作用。一

是组织学生参加各种网络安全竞赛活动，如全国大学

生信息安全竞赛、各类 CTF竞赛等，通过竞赛培养学

生的团队意识、拼搏精神和军人血性；二是组织学生

通过参观实践、网络学习等方式了解中国网络安全行

业发展现状，了解网络安全领域杰出人才、技术精英

们为建设网络强国做出的重要贡献，激发学生报效祖

国的历史使命感和时代责任感；三是以项目驱动方式，

引导学生开展科研探索工作，使学生在发现问题、分

析问题、解决问题过程中增加建设网路强国的信心，

培养学生求实求真、勇于创新的科学精神。 

5  结束语 

在专业课程教学中对学生进行思政教育是新时代

课程建设的重要要求，文中对国内网络安全专业课程

思政建设研究情况进行了较为全面的总结，从五个方

面提供了信息安全技术课程思政建设的总体思路，然

后重点讨论了课程思政内容设计和课程思政融入专业

课程教学的方法，为网络安全专业课程思政建设提供

了一种思路。下一步，还要进一步挖掘课程思政元素，

丰富思政育人资源，拓展思政融入方式，使思政教育

和专业教育融实融深，发挥好立德树人、为战育人的

作用，培养具有爱国情怀、高尚品德和科学精神的新

时代网络安全人才。 
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