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摘  要  随着深度伪造（Deepfake）等相关技术的发展迅猛，对数字媒体取证提出了更高的挑战，同时也对信息安全人

才培养也提出了更高要求。“数字取证”（Digital Forensics）作为网络空间安全方向的专业选修课程，在教学模式

和实践教学环节需与时俱进。本文对 “数字取证” 课程的培养方案和实践教学模式进行了探索与思考，开展了基于百

度 AI Studio 平台和飞桨（PaddlePaddle）深度学习框架的 “数字取证“在线课程，对课程建设方案以及实践教学模

式进行了总结，并分析了目前仍存在的问题及改进方案。 
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Abstract—With the rushly development of Deepfake related technology, there is a more challenge for the digital media 

forensics and higher requirement for the talent cultivation on information security. As a professional elective course, Digital 

Forensics needs to be catch up with both in the model of course teaching and practice training. This paper explores the 

course program and practical teaching model, and offers an online course of Digital Forensics on the platform of AI Studio, 

and then, presents the summarizes and prospect. 
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1  引  言 

近些年，以深度伪造（Deepfake）技术
[1]
为代表的

数字媒体内容生成和迁移技术得到快速发展，如今各

类伪造的图像和视频在网络上泛滥成灾，给人们生活、

司法取证、社会稳定等带来了极大的负面影响。为了

尽量减少深度伪造技术带来的负面影响，亟须提高对

真假图像/视频的检测和鉴别技术，这对数字媒体取证

提出了更高挑战，同时也对信息安全人才培养也提出

了更高要求。 

由于深度伪造技术更新速度快，“数字取证

“（Digital Forensics）作为网络空间安全方向的专

业选修课程，在教学模式和实践教学环节需与时俱进。

本文在此背景下，经过中山大学广东省信息安全重点

实验室团队近几年的教学实践积累经验，对 “数字取

证” 课程的培养方案和实践教学模式进行了探索与

思考，并开展基于百度 AI Studio 平台和飞桨

（PaddlePaddle）深度学习框架的 “数字取证“在线

课程。 

2  “数字取证”课程建设的思考 

数字取证相关术语有计算机取证、电子取证、网

络取证等，这些术语之间的界定不是很清晰，各有侧

重，但取证的结果都是电子证据。电子证据既具有脆

弱易失性、不可靠性等特点，其表现形式又具有灵活

多样。若将其作为法庭证据，必须采用科学的方法和

严格的程序保证电子证据具有客观性、关联性、合法

性以及证据连续性。 

不同于先前的计算机取证或网络取证，本文谈到 

“数字取证” 一般指 “数字媒体取证”(Digital 

Media Forensics)，并聚焦到  “数字图像取

证”(Digital Image Forensics)[2]。 
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在课程内容方面，“数字取证”综合了人工智能、

机器学习与深度学习、模式识别、多媒体信号处理、

统计分析方法、最优化方法以及司法鉴定技术等多个

领域知识，是一门多学科交叉融合的新型学科。在教

学过程中，应该重视对相关领域的相关基础理论、基

本概念、典型模型及算法等进行分析与讲解，以及对

当前人工智能、机器学习、深度学习新技术的实战训

练及应用。  

在教学模式方面，“数字取证”属于专业技术应

用课程，课程建设过程应强调理论与实践并重，学生

在掌握课程基础理论的同时，应具备较强的动手实践

技能。与传统的物证技术相比，数字取证无论是在法

律依据上，还是在技术上都需要解决大量的问题，因

此需要在实验教学中采取从数据集准备、算法模型搭

建、模型优化、推理测试、取证报告等一系列适合本

课程特点的方法。 

3  课程教学内容建设 

数字图像取证主要研究对象是数字图像与视频信

息，而不是计算机文件、磁盘格式等。本课程重点以

数字图像内容安全取证为核心，主要是通过对图像统

计特性的分析来判断数字图像内容的真实性、完整性

和原始性，即判断数字图像在数码相机拍摄之后，是

否经过某些篡改操作。它属于计算机取证的一个分支，

是对源于数字图像资源的数字证据进行确定、收集、

识别、分析及出示法庭的过程。 

数字图像取证的基本教学内容涵盖以下几个方面： 

（1） 图像篡改历史. 讲述从早期的图像篡改至今

150 年来发生的典型篡改案例；概述从 90年代至今出

现的图像篡改技术[3,4]。 

（2） 数字取证基本概念. 讲述数字图像取证的基

本概念、数字图像取证方法和技术。主动取证的定义、

分类及技术。盲取证技术的理论框架，现有的盲取证

技术，分析目前盲取证技术存在的主要问题[6,7]，并

介绍国际知名研究团队及主要研究成果。 

（3） 数字图像篡改技术. 从数字图像的真实性篡

改、完整性篡改、原始性篡改、版权篡改等几个方面，

分别讲述近年来流行的数字图像篡改技术。 

（4） 相机模式噪声检测方法. 针对数码相机内部

产生的传感器噪声（模式噪声）进行图像源识别及篡

改检测。目前，数码相机使用的成像传感器有 CCD、

CMOS等都是采用半导体工艺制造的，因此它们产生的

噪声有相似的特性。本课程介绍一种典型的模式噪声

取 证 方 法 PRNU (Photo-Response Non-

Uniformity)[7]。 

（5） 复制-粘贴篡改取证. 讲述同幅图像复制-粘

贴取证(Copy-Move Forgery Detection)、不同幅图复

制-粘贴拼接取证(Splicing Detection)、以及基于

JPEG数字照片块效应的复制-粘贴取证方法[8,9]。 

（6） 双重 JPEG 压缩及重采样操作取证. JPEG 重

压缩是对 JPEG 图像进行篡改的必要过程。重 JPEG 压

缩检测可以作为一种辅助手段与其他检测手段一起检

测图像是否经过了篡改[10]。 

（7） 模糊润饰取证. 模糊作为一种图像篡改辅助

手段，其目的是消除或减少由于局部篡改而留下的痕

迹，可利用同态滤波等方法对图像拼接边缘的模糊润

饰取证[11] 

（8） 数字图像源辨识. 又称图像设备取证. 分析

数码相机、扫描仪、手机等图像获取设备的统计特征

及区分方法[12-15]；探讨基于色彩滤波阵列插值的数

码相机类型取证[16]，以及基于支持向量机等小样本

分类器进行训练分类的图像来源取证。 

（9） 自然图像统计规律取证. 分析图像的固有统

计相关性以及篡改对相关性的影响；图像样本数据库

建库准则、拓扑结构、建库规模，以及分类器选择等

基于机器学习的辨识过程[17]。 

（10） 图 像 隐 写 分 析 取 证 . 图 像 隐 写

(Steganography)可以看作是一种特殊的篡改形式：它

将秘密信息以一种无感知的方式嵌入到数字图像中，

并通过公开信道进行传输含秘图像，以掩盖秘密通信

的行为。图像隐写分析 (Steganalysis) 则通过发掘

图像在隐写前后统计特征差异，以检测含有秘密信息

的图像。经典的隐写分析方法有：早期针对最低有效

位替代的检测算法[18]、基于图像残差统计特性的方

法[19]、以及目前基于深度学习的检测算法[20]。 

（11） 深度伪造检测（Deepfake Detection）. 目

前学术界主要从深度学习检测算法、数字来源取证、

生命日志记录三个主要方向探索应对深度伪造技术威

胁。主要方法有基于生理信号特征的方法、基于图像

篡改痕迹的方法和基于 GAN（Generative Adversarial 

Network）[21,22]图像特征的方法。本课程内容主要

集中在后两者，即基于篡改痕迹的检测方法，以及基

于生成对抗网络 GAN图像特征的方法。 

在教授学生完成数字取证课程基础内容的学习，

并完成基础算法的实战训练之后，针对几种典型的图

像篡改技术，从以下几个方面专题进行算法实现及探

讨分析： 

 专题一 PRNU相机模式噪声检测技术； 

 专题二 基于直方图统计特性的双重 JPEG 压

缩检测技术； 
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 专题三 基于傅立叶变换域的图像篡改检测

技术； 

 专题四 数字图像源辨识技术，包括 CG 图像

/扫描图像/翻拍图像的源辨识； 

 专题五 基于 CNN 卷积神经网络的深度伪造

检测技术； 

 专题六 基于深度学习和 GAN 图像特征的深

度伪造检测技术。 

4  基于飞桨的实践教学模式 

“数字取证”课程属于信息安全或网络空间安全

专业应用型选修课，需侧重培养学生解决实际取证问

题的专业知识和基本技能。建议一学期安排六次实验，

以大作业的形式，每次评分考察学生的学习效果，并

进行反馈和改进。在教学方法方面，突出以下几个方

面特色： 

 强调理论和实践相结合，安排有大小结合的算法

作业练习，以及结合实际应用的项目实践，以提高教

学的质量和效率; 课堂讲授包括数字取证基本算法原

理、信号处理及数据处理方法、机器学习与深度学习

模型算法，借助 AI Studio平台提供的免费算力和数

据集，完成数据处理、模型搭建、优化策略方法、数

据可视化，完成项目总结。并结合课堂提问研讨，课

后习题和答疑等环节激发学生的学习兴趣，增加团队

学习、小组大作业、实验课和理论课的结合、使用信

息技术方法、由教师和知识为中心转化为以学生和学

习为中心。 

 进一步完善考核学生学习质量的评估机制，培养学习

兴趣，强调学生必须注重平时自觉主动的学习、必须

注重自身能力的培养与素质的提高，而不能以应试作

为学习目标。 

 引导学生查阅最新学术成果文献，跟踪信息安全专业

领域的最新技术和研究动向，阅读国内外有影响力的

方法，跟踪 AI与计算机视觉领域的顶会论文算法，如

CVPR、AAAI、ECCV、ICML等，并通过动手实践能够进

行复现论文，鼓励学生尽可能开拓思路创新，为后续

的学习或科研工作打下扎实基础。 

百度基于飞桨的 AI Studio一站式开发平台，给

广大开发者提供了更加完善自由的编程环境，可帮助

学生更快捷简便地完成深度学习项目，并持续提供更

多的增值服务。该平台集合了 AI相关教程、代码环境、

算法算力和数据集，并为大家提供了免费的在线云计

算编程环境，学生不需要再进行环境配置和依赖包等

繁琐步骤，随时随地可以上线 AI Studio 开展深度学

习项目。AI Studio 具有如下四大特性，能够为数字

取证课程带来多方位的服务。 

 云端集成. 在云端集成了视频教程、样例模型、代码、

计算资源、比赛平台等多种能力，学生可以一站式达

到学、练、用的目的，免除环境配置的困扰。 

 简单易用. 为初学者准备了多个领域的不同模型范例，

以及数十个经典数据集，供学习练习使用。 

 运行高效. 自动根据模型大小来分配计算资源，确保

模型训练高效执行。 

 免费资源. 视频教程、云空间、计算资源全部免费，

特别是在 AI最新前沿技术方面，针对高校课程给予丰

富的教学资源支持。 

“数字取证“课程基于该平台建设并在线使用，

其管理界面[25]如图 1所示。在 AI Studio平台可以

直接创建项目，进行深度学习项目训练。同时，百度

提供丰富的样例工程，每个案例从历史背景到代码实

现都有非常详尽的内容，可以直接分叉（fork）现有

项目。还提供了丰富数据集和 PaddleGAN 等套件，数

据集包括从人脸检测、人像生成到人体特征、交通信

息等各个方面的典型数据，以及针对深度伪造检测方

面的数据集，学生可以在数据集标签栏中查看管理这

些数据集，也可以在创建项目的时候直接调用。AI 

Studio 平台为学生的课程学习提供了相当宝贵的资

源和算力，借助这些数据、算法与算力，可以为学生

 

图 1  基于飞桨 AI Studio 平台的数字取证课程管理界面 
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对“数字取证”课程的学习与实践提供了很大帮助，

会使学生在实践学习过程中收益匪浅，并为将来就业

打下坚实的技术基础。 

5  实践教学环节的探索与思考 

实践教学环节的设计内容主要围绕两个方面，一

方面是基于传统的统计信号处理技术的取证方法实践，

另一方面是基于深度学习算法以及 GAN 图像特征的对

抗式取证算法。 

传统取证技术主要是建立在概率论与数理统计的基

础之上，利用图像信号的一阶或高阶统计特征，通过

检测数字媒体内容在篡改前后的差异进行取证，部分

算法的实践项目列表如表 1 所示，其中部分数据集以

作业形式可由学生自建完成。 

基于深度学习的数字的媒体取证内容主要包括伪

造生成图像、语音、视频的检测。目前比较流行的基

于 GAN 的图像生成技术有 DCGAN[23]、LSGAN[24]、

StyleGAN[25] 、 PRGAN[26] 、 Pixel2Pixel[27] 、

ESRGAN[28]、RCAN[29]等模型算法。我们部分采用百

度 AI Studio平台上提供的飞桨开源实战项目作为教

学案例，例如 DCGAN实践项目，PGGAN及 Pixel2Pixel

实践项目，并针对课程内容设计相应的实战检测项目

如表 1所示。 

根据目前比较典型的 Deepfake 检测算法几个流

派，不但有传统的基于图像篡改痕迹的方法，还有基

于生理特征的检测方法，以及基于 GAN 图像指纹特征

的检测方法。后一类方法将作为该课程在 Deepfake检

测部分的实践教学案例，例如，Two-stream模型[31]

使用了一个双流 CNN 在生成目的的图像伪造中达到最

好性能；Xception 网络[32]是一个基于 XceptionNet

模型的检测算法，并在 FaceForensic++[32]数据集上

训练；Capsule网络[33]使用了基于 VGG-19的胶囊结

构作为 Deepfake 分类的骨干网络，该方法在

FaceForensic++数据集上完成训练并测试；DSP-FWA

模型[34]在 FWA 算法基础上，使用空间金字塔池化模

块以更好地处理原始图像分辨率的变化，该算法在自

建数据集上完成训练并得到很大性能提升。这些算法

可以在课程平台上借助开源数据集完成训练和测试，

让学生对基于深度学习的数字取证前沿技术有一个直

观感受和深刻体会，实践项目内容设计如表 1所示。 

 

 

表 1  实践教学项目列表 

编号 实践项目名称 数据集 

实践 1 基于 PRNU 的图像来源取证算法 自建数据集 

实践 2 基于相关性匹配的图像复制-粘贴检测 ImageForgery dataset 

实践 3 基于直方图统计特性的图像双重 JPEG 压缩检测 自建数据集 

实践 4 基于高阶统计特性的图像源辨识算法 自建数据集 

实践 5 基于 DCGAN、PGGAN 的人脸图像生成实战 无需 

实践 6 基于 GAN 特征的人脸生成图像检测 自建数据集 

实践 7 基于 ESRGAN 的图像超分模型应用 卡通化图像数据集 

实践 8 基于 GAN 特征的图像超分辨率检测 卡通化图像数据集 

实践 9 
大作业 

基于深度学习的开放性 Deepfake 检测算法（参考
最近两年顶会论文，自选完成一篇论文复现，并呈现
检测效果，完成实验报告） 

FaceForensic++ 
Celeb-DF, DFD  
DFDC preview dataset  

 

另外一个重要的环节就是深度伪造开源数据集的

选取和应用，目前学术界和工业界均已开源了一些用

于伪造图像、视频检测的数据集，以促进该领域检测

算法的研究，在大量数据集中，选用其中几个比较有

代表性的典型数据集，如 FaceForensic++[32]、

Celeb-DF[35]、DFDC[36]、DFD[37]等数据集如表 2所

示。 
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表 2  深度伪造开源数据集 

数据集 篡改类型 描述 假真比 大小 

FaceForensic++ 

DeepFakes 

FaceSwap 

Face2Face 

NeuralTexture 

每一类篡改视频均被

C0,C23,C40 这 3 种参数压缩 
1 : 1 5000 视频 

Celeb-DF Deepfakes 
针对以往伪造视频质量差、不

稳定等缺点进行改进后 
1 : 0.11 6229 视频 

DFDC preview 

dataset 
Unkown Deepfakes 竞赛的预赛数据 1 : 0.28 5244 视频 

Deepfake-Detection 

(DFD) 
DeepFakes 

不同场景原视频，进行换脸，

篡改视频均被压缩，压缩参数

C0,C23,C40 

1 : 0.12 3431 视频 

6  结束语 

数字取证科学是近年来应运而生的新领域，“数

字取证”课程的综合性和实践性都比较强，需要结合

各种新问题、新技术不断地建设和完善其教学体系，

特别是针对飞速发展的深度伪造技术。一方面，新的

伪造技术和篡改形式还在不断出现；另一方面，反取

证技术也对目前的取证技术产生一些干扰。此外除了

图像造假，还不断涌现各种各样的音视频伪造技术，

这些对我们数字取证研究发起了更严峻的挑战，并且

已经引起国际业界的高度重视。如 2019 年 Facebook

与微软、MIT、亚马逊等宣布合作，共同打击深度伪造。

该计划被称为 Deepfake 检测挑战赛（ DeepFake 

Detection Challenge , DFDC），旨在创建能用于“打

假”模型训练的开源工具。 

在进行“数字取证”课程教学探索研究过程中，

我们深刻体会到做好实践项目的设计与实施是课程建

设的关键环节。因此，课程建设过程需要借助产业界

资源，开展产学合作协同育人工程。本课程是借助百

度公司 AI Studio课程平台打造的在线课程，旨在培

养一批在数字取证技术方面的新型人才，以便更好地

应对这一来势凶猛的造假技术，能够检测声音、图像

或视频等媒体内容是否被篡改，维护媒体信息传播的

良好生态环境。 

本文从课程内容的设置与实验环节设计的角度阐

述了数字取证课程建设的一些探索与思考，每年 AI顶

会大量论文不断刷新媒体生成技术以及深度伪造检测

算法，因此对课程的及时更新还存在一定难度，本文

所讲有关课程内容建设还很粗浅，还望在后续的课程

中不断地加以改进和完善。 
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