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摘  要  近年来，课程思政建设成为高校专业课程教学改革的一项重要任务。网络协议分析作为计算机学科专业的一门

重要专业课程，其教学安排多以理论和实验授课并重为主，受限于传统思政教学模式，课程的思政教学常以理论课堂为

主，忽略实验课堂的思政引导，极大降低课程思政的教学效果。本文以理论与实验两类课堂的协同思政教学为目标，对

课程的协同思政教学体系架构、思政目标、思政教学内容及安排，思政评价标准等进行了分析探讨，并总结了课程的实

践经验，对计算机学科相关专业的理论与实践并重类课程的思政建设具有参考价值。 
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Abstract—In recent years, the construction of curriculum-based ideological and political education has become a crucial 

task in the teaching reform of specialized courses in higher education. As an essential professional course in computer 

science, Network Protocol Analysis typically emphasizes both theoretical and experimental instruction. However, 

constrained by traditional ideological and political teaching models, its educational implementation often prioritizes 

theoretical classroom teaching while neglecting ideological guidance in experimental sessions, significantly diminishing 

the effectiveness of curriculum-based ideological and political education. This paper aims to achieve the integrated 

ideological-political teaching across both theoretical and experimental classrooms. It analyzes the curriculum"s 

ideological-political integration framework, educational objectives, and content arrangement of ideological-political 

elements, while summarizing practical teaching experiences. The findings provide reference value for the ideological and 

political construction of theory-practice balanced courses in computer-related disciplines. 
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1  引  言 

2020 年以来，教育部印发了《关于深化本科教育

教学改革全面提高人才培养质量的意见》和《高等学

校课程思政建设指导纲要》等文件
[1,2]

，明确提出加强

高校专业课程思政建设的任务要求，将课程思政教育

贯穿人才培养全过程，积极发挥专业课程的课堂教学

在培养学生思想道德与价值观的作用。 

课程思政作为一项系统工程，专业课程的思想政

治教育是最为关键和核心的部分
[3]
。近年来，许多学

者对计算机学科类专业课程的思政教学改革进行了诸

多探索与实践，齐恒等学者
[6，7]

以系统角度对计算机学

科专业课程思政建设的闭环协同体系、核心内涵、思

政元素等问题进行了分析与探讨；李文生等学者
[8-11]

则探讨了操作系统原理、计算机网络、数据结构等理

论课程的思政元素设计、思政案例库建设、思政教学

评价体系等教学实践问题；在专业实验课方面，刘文

英等学者
[12-15]

结合课程特点，对实验课程的思政元素

设置、实验任务规划、实验过程考核等方面进行论述

与总结。总体来说，学者们对于计算机学科专业的课

程思政建设做了有益探索并取得较好的育人效果，但

对于理论授课和实验授课并重的专业课程思政协同教

学探讨较少。 

网络协议分析是计算机学科专业的一门重要专业

课程，其教学安排多以理论和实验授课并重为主，受
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限于传统思政教学模式，课程的思政教学常以理论课

堂为主，忽略实验课堂的思政引导，极大降低课程思

政的教学效果。如何在教学过程中开展理论与实验双

课堂协同思政教学，把理论授课的思政内容与实验任

务、实验过程相衔接，形成理论课堂与实验课堂思政

教学的协同效应，是提升思政教学效果的重要途径。

基于此，本文以网络协议分析课程的理论和实验两类

课堂的思政协同教学为目标，探讨并总结了课程的双

课堂思政协同教学体系和实施过程，在实践中取得良

好的教学效果。 

2  两类课堂的协同思政教学体系 

2.1  思政协同教学体系结构 

思政教育应把专业课程知识传授与学生思想道德

培养有机统一，赋予课程思政以整体育人功能
[4]
。网

络协议分析课程的协同思政教学体系以统一的思政教

学目标为指导，以两类课堂的教学实践为主线，把课

程思政教学分为思政元素挖掘、思政案例与思政引导

编排、思政教学实践、思政学习反馈等四个环节，践

行“学思结合，知行统一”思政教学理念；同时，以

课程思政教学评价标准为依据，对师生进行课程思政

教学反馈调查，为教学实践优化提供有价值的参考意

见。课程的协同思政教学体系结构见下图 1 所示。 

成功的思政教学应在“润物细无声”中影响学生

的三观
[5]
，在协同思政教学体系结构中，两类课堂的

思政教学实践最为关键。根据理论与实验课堂的教学

任务、学科知识的相关性和教学方式、教学环境的差

异进行思政教学的组织与安排，是发挥两类课堂协同

思政教学体系优势的重点： 

（1）在理论课堂，一方面应注重思政内容切入方

式和思政案例的选择，具有时效性与深度，符合时代

特征且与课程知识内容体系紧密相关的思政案例，能

够很大程度避免思政案例同质化，增强课堂教学的吸

引力；另一方面，在讲解理论应用场景时，发挥课程

实验环节优势，适度介绍相关实验任务的知识衔接关

系，提升学生的学习兴趣和知识获得感； 

（2）在实验课堂，思政教学应侧重实践过程的思

政引导，积极调动学生的实践主动性和探索精神，发

挥好教师在实验指导过程中的思政引导作用，让学生

更好地体会理论知识对实践环节指导作用，以更加积

极的态度投入理论知识学习，在实践体验与行为内化

中提升思想道德品质和工程素养。 

 

图 1  协同思政教学体系结构 

2.2  课程协同思政目标 

以立德树人为根本任务，构建与网络协议分析课

程的专业方向、知识体系，教学特点想适应的思政教

学目标，是课程思政教学体系的基础。作为计算机学

科方向的专业课程，弘扬爱国主义，培养学生家国情

怀、辩证思维及工程师素养以及创新引导，是课程思

政教学的主要任务目标。 

（1）弘扬爱国主义和民族精神，在信息技术高速

发展的时代背景下，网络协议分析作为信息技术类专

业课程，不单要培养学生专业技术能力，更需要培养

学生爱国热情与民族精神。学生通过课程学习提升专

业技术应用能力，并深刻理解网络信息技术在国家安

全、经济发展和社会进步中的关键作用；同时，在实

验中体会网络安全面临的技术风险，增强学生保护国

家信息安全、维护网络空间清朗，应对日益复杂的网

络安全挑战的使命感和责任担当。 

（2）道德与法制意识培养，在理论授课中向学生

讲解计算机网络的主要通信协议及基本工作原理，并

以案例形式介绍协议规范对网络系统高效、安全、稳
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定运行的重要性，引导学生从社会和谐、稳定角度思

考社会道德与法制约束的作用，增强个人道德与法制

意识。 

（3）辩证思维与工程素质培养，学生通过各类实

验任务中的探索过程锻炼逻辑思维与辩证思维能力，

学会从不同角度分析实验结果，权衡利弊优化实验过

程，提升工程思维素养。 

（4）创新、探索精神培养，在实验中鼓励学生分

析真实网络数据流量、引导学生进行实验技术挑战，

比如 DDoS 攻击流量分析，网络性能分析，网络访问行

为分析等。贴合实际应用场景的实验内容可以激发学

生的学习热情，探索精神；同时，网络流量数据分析

需要计算机科学、统计学、数学、信息论等多学科知

识结合，跨学科的知识应用拓展了学生知识视野，促

进不同领域知识交叉融合，为学生创新实践提供肥沃

的土壤。 

2.3  两类课堂思政内容及安排 

思政教学内容的设置与安排，是开展课程思政教

学的重要一环，合理的思政教学内容及安排，将为思

政教学实践提供有力保障。结合网络协议分析课程培

养目标和课程教学安排对理论与实验双课堂的思政教

学内容进行设置及安排。 

（1） 理论课堂侧重思想引领和价值阐释，综合考

虑教学任务、思政目标以及实验环节思政协同等因素

进行内容组织安排，把握思政元素的切入点，避免思

政内容“生搬硬套”，同时思政案例应“与时俱进”，

避免案例同质化降低思政吸引力。 

（2） 实验课堂应在实验任务的各环节中设置思政

内容，注重实践过程的思政引导，通过学生实践体验

与行为内化激发学生理论知识的学习积极性，提升思

政教学效果。以协同思政教学理念进行思政内容组织

与安排，能够形成更加有效的两类课堂协同思政效应，

增强思政教学的吸引力和教学效果。课程两类课堂的

思政教学内容及安排见表 1、表 2。 

表 1  理论课堂思政教学内容及安排 

章节 思政切入点及内容安排 与实验课堂协同 

协议分析概
述 

（1）协议分析工具介绍，切入协议分析软件开发现状案例，激发民族
精神； 
（2）协议分析的应用场景介绍，切入网络安全、网络维护、网络行为

分析应用案例，激发爱国热情； 
（3）协议分析方法介绍，切入一般形式化验证方法和可证明安全性理

论基本概念，激发探索精神。 

介绍实验任务，激发学习热情和能力自
信； 
提供学习资源要求学生搭建个人实验环

境。 

流量捕获与
协议解析 

（4）数据包捕获原理和主要数据结构及函数讲解，切入网络设备和操
作系统基础设施安全风险案例，激发学生爱国热情和历史使命感 

给出流量捕获示例代码，要求课后练习在
以太网环境捕获第三方主机上网数据包。 

捕获流量分
析 

（5）流量数据的信息价值介绍，切入网络数据商业价值、安全与管理
价值等案例，激发学生学习兴趣； 
（6）流量分析在网络攻防中的价值介绍，切入网络安全形势案例和网

络安全违法案例，培养学生的爱国热情和道德与法制。 

要求课后分析链路层的 PPPOE和应用层
Http等明文传输协议，通过查阅资料等手
段总结可以获取那些有价值信息 

网络数据包
构造 

（7）讲解数据包构造格式和调用函数接口，切入拒绝服务攻击、网络
拓扑、网络资产探测等案例，培养学生网络安全风险意识和探索精神。 

给出数据包构造示例代码，安排课后练
习，强调信息安全法律意识。 

 

表 2  实验课堂思政教学内容及安排 

实验环节 融合于实践中的思政引导编排 与理论课堂协同 

实验分组准
备 

（1）实验分组，要求以分组为单位搭建需要协作的实验任务环
境，并协同完成实验任务，引导团队协作意识； 

无 

分组实验设
计 

（2）每各小组完成至少两种实验方案设计，并于实验上机前完
成实验代码编写，并给出代码流程图和设计原理，培养学生工程素
养和辩证思维能力 

应用理论知识讨论方案设计的合理性，并给
出最终方案的选择理由。 

实验操作与
优化 

（3）按各分组实验完成情况进行差异化思政引导，优秀分组鼓
励进行实验任务优化和拓展，引导其探索精神；一般能力分组则根
据实验操作的具体问题引导，帮助学生梳理实验过程中的疏漏，引
导学生养成好的工程实践素养和辩证思维能力。 

与优秀分组探讨理论知识应用拓展和应用
深度；对一般分组说明理论知识应用的疏漏，
引导学生思考理论指导实践的意义。 

实验考核总
结 

（4）撰写实验报告，包括小组分工完成评价，实验原理、实验
过程及实验结果分析总结，思政心得体会等内容，培养学生工程素
养和探索精神。 

实验原理、实验过程和实验结果梳理，帮助
学生对理论知识的吸收和理解，激发理论学习
热情。 
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2.4  课程思政教学评价 

思政教学评价反映学生的思政学习效果以及课程的

思政建设改进方向。我们从调动学习积极性、教学

质量保障和思政建设优化等三方面设置思政教学评

价体系。在调动学生积极性方面，我们把思政讨论、

实验心得报告、学生组内互评结果作为平时考核的

重要依据，提升课程平时及实验成绩占比最终成绩

50%；教学质量保障和教学优化反馈方面，则通过调

查问卷评价、与学生主动交流等形式对课程思政的

达成效果、接受程度进行调查，课程组根据调查结

果对课程思政建设进行改善和提高。思政教学评价

见表3。 

表 3  课程思政教学评价 

评价对象 主要评价维度 评价方式 评价等级 

学生 

（1）学习过程评价，主要从学生参与课堂讨论的积极性，实验分工任
务协作情况，实验环节的主动性和积极性等因素作为考核依据； 
（2）作业与实验报告评价，以作业质量、实验报告质量、心得汇报情

况等作为依据； 
（3）互动评价，以实验分组的组内同学评价为依据。 
（4）调查问卷评价，包括课程专业知识学习，思政目标达成度等调查

情况进行评价。 

学生互评（30%） 
教师评价（50%） 
课程调查问卷（20%） 

优、良、
合格、差 

教师 

（1）教学督导评价，以学校教学督导评价标准为依据，从课堂准备、
课堂讲授、课堂管理、课堂互动、知识能力等多个维度进行教师评价； 
（2）调查问卷评价，以学生对教师的知识能力、课程授课、课外辅导、

实验指导、课堂表现、思政引导等调查情况进行评价。 

课程调查问卷（20%） 
学校教学督导（20%） 
学校调查问卷（60%） 

优、良、
合格、差 

 

3  课程思政教学实践 

3.1  理论课堂思政教学 

理论课堂的思政教学，应着重思政案例选择和

教学形式设计。教学实践中，我们根据思政教学目

标和专业学科知识的衔接关系设定思政案例类型，

选择具有学科知识相关性、时代鲜活性、易与学生

情感共鸣的案例，同时避免与前置专业课程的思政

案例同质化。例如，在讲解网络流量分析的应用场

景时，介绍国内大学受境外有组织网络攻击、国外

恶意新闻报道、有组织网络水军攻击等社会关注度

高的话题，引导学生认识网络安全风险以及应对风

险的专业责任感，培养学生的爱国热情和历史使命

感时；在讲解网络流量捕获编程的协议首部数据结

构定义时，介绍协议数据包自定义实验任务，明显

增强了学生听课的专注度。 

在教学形式的设计方面，为避免传统课堂讲授

的“说教”式思政教学模式，我们对思政案例与专

业知识内容的衔接方式进行优化设计，在讲授思政

衔接的专业知识内容时，以问题讨论、场景引入、

反向论证等教学形式引入思政案例，增强知识带入

感和吸引力，促进学生对思政内容的理解与吸收。

例如，在讲解网络数据流量分析这一知识章节时，

采用问题讨论形式探讨实际网络应用中的网络性能

薄弱环节发现、网络攻击监测等问题，进而引申出

科技竞争、国家安全等思政案例，引导学生思考技

术应用背后的社会责任与使命担当；在讲解 TCP 协

议的退避机制时，利用反向论证方式探讨 TCP 没有

退避机制带来的网络通信问题，并结合 UDP 协议的

特点，探讨不同协议之间的网络带宽争用问题，进

而引申社会公共服务的道德问题案例，激发学生思

考社会道德与法制对社会稳定运行的作用。 

通过上述教学举措，理论课堂的思政教学即增

强了专业知识的吸引力，也能在潜移默化中提升学

生的思想认识和道德素质，践行了课程思政教学的

知识传授与价值引导双重目的。 

3.2  实验课堂思政教学 

实验课堂思政教学应积极调动学生的实践主动

性和探索精神，同时发挥好教师在实验指导过程中

的思政引导作用，力求让学生在实践过程中感受思

政育人引导，体会良好的科学素养和人文道德对工

程实践的有益作用。 

在调动学生积极性方面，首先分解实验任务和

优化实验学习过程负荷，让实验过程难度由浅入深，

提升学生实践能力自信心；其次分解思政目标到实

验任务的各个环节，避免“生搬硬套”的思政引导，

学生从实验分组准备阶段到完成最终实验报告的全

过程中去实践团队协作、理论知识应用、软件工程

问题分析、实验问题解决等实践步骤，于“无声”

中培养学生的团队协作，辩证思维和工程素养；最

后，合理安排学生对思政内容的小组讨论，并在实

验报告中撰写个人心得，加深学生对思政内容的思

考和理解。 
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教师在实验课堂的思政引导，根据思政目标以

及不同学生分组的实验完成情况进行思政引导，“强

拉硬拽”的思政教学又回到“说教”模式，对思政

教学效果起负面作用。在教学实践中，对实验完成

情况明显不同的小组，应进行差异化思政引导。例

如，在 TCP 实验中，对实验完成情况优秀的小组，

可从 TCP 缺失会话数据包的身份鉴别机制，引导学

生分析 TCP 会话劫持场景，尝试预测数据包序列号，

从而激发学生的探索精神。对于实验完成情况一般

的小组，则从实验问题出发，帮助学生梳理实验过

程中的疏漏，引导学生养成好的工程实践素养和辩

证思维能力，比如告诫学生面对困难问题时应冷静

细致，保持专注和持续力；在编码过程中要有进度

管理和风险质量控制意识；在任务分工与协作过程 

中应相互帮助，相互理解，保持良好的学习状态等。 

总体来说，实验课堂思政教学应积极调动学生

的主动性，增强自我参与感，让学生从实践中更好

地获得知识、能力以及认知提升，激发学生理论知

识学习热情，与理论课堂形成良好的协同效应。 

3.3  教学实践效果 

网络协议分析课程的双课堂协同思政教学模式

开展以来，积极调动了学生们的学习动力和热情，

教学效果明显提升。学校教学评估中心的教学数据

分析显示，学生们对教师的教学能力、课程教学内

容、教学效果等都给出了非常好的评价（见图 2，图

3），课程在 2024 年获得学校教学评估中心的优秀

评定。 
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图 2  2023年度教评中心学生评教数据雷达图 图 3  2024年度教评中心学生评教数据雷达图 

表 4  2023-2024年度课程组问卷调查情况表 

调查维度 主要调查问题点 
2023 年度（百分比） 2024 年度（百分比） 

积极评价 普通评价 消极评价 积极评价 普通评价 消极评价 

对课程思政的
认知与态度 

对课程思政重要性认识 65% 20% 15% 72% 18% 10% 

课程思政对专业学习的价值认
同 

65% 20% 15% 72% 18% 10% 

思政教学内容
及融合方式 

思政内容的重要性 58% 27% 15% 68% 20% 12% 

思政案例的关注度 70% 20% 10% 75% 19% 6% 
思政案例与专业知识的融合度 62% 30% 8% 70% 22% 8% 

思政教学方法 
理论课堂思政教学形式 85% 11% 4% 89% 10% 1% 

实验课堂思政教学形式 75% 15% 10% 79% 13% 8% 

思政教学效果 

对思政教学目标的认识 65% 20% 15% 63% 25% 12% 
思政教学对专业学习的促进作
用 

60% 30% 10% 66% 23% 11% 

实践过程的思政感悟 42% 30% 28% 53% 35% 12% 

课程思政改进
及建议 

课程思政教学中的问题 
代表性问题：“评价标准不够客观，未反映部分同学真实学习情况”；
“同学们积极性调动没有持续性，热情一过，学习又开始懈怠”。 

对课程思政教学的建议 
代表性建议：“建议老师优化实践指导，对普遍性问题进行集中讲解，
提高实验指导效率”；“建议老师多组织课后指导，课后实践问题解决
较困难”。 
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从任课教师的课堂直观感受来讲，学生们课后提

问人数明显增加，实验课堂对实验现象和实验结果的

分析、讨论更加积极主动，能更自主地学习协议理论

知识。近两年的课堂调查问卷数据（见表 4）也印证

了教师的感受，并反映出学生们对双课堂协同思政教

学模式的认可和支持，学生们普遍从学习实践中感受

到了团队合作，探索精神的积极作用，并进一步从思

想上提升科技报国的使命感和责任感。总体来说，在

网络协议分析课程中引入课程思政协同教学，不单增

强了学生的学习积极性、主动性；也增进师生关系与

课堂教学氛围，显著提升课程的教学效果。 

4  结束语 

实践“传道、授业、解惑”教书育人责任是高校

课程思政建设的重要内容。本文根据笔者的实际教学

经验，以理论和实验两类课堂的协同课程思政为目标，

对课程的协同思政教学体系架构、思政目标、思政教

学内容及安排、思政评价标准等进行了分析探讨，并

在教学实践中取得较好的效果，为高校计算机学科类

专业课程思政教学提供了参考。 
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