
 

 

基于NFV的网络空间安全专业课程 

实验考核方法改革* 
许博    王秀磊    邢长友    张国敏 
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摘  要  为了解决大量网络攻防实验难以有效开展的问题，本文基于 NFV技术构建了网络空间安全实验平台，建立虚

拟网元资源池，提供虚拟网络自动部署与参数自动配置方法，支持学生快速搭建各类网络空间安全课程实验环境。将

实验平台与 SPOC 教学系统进行融合，实现了面向全过程的课程实验考核，能够对课程学习过程中每一个实践环节进

行量化考核，为教师提供及时的实验效果反馈，同时督促并激发学生学习积极性。实践结果表明本实验平台可以大幅

减少实验环境构建时间，全过程实验考核能有效提升学生动手能力与实验成绩，对相关课程实践教学改革具有重要意

义。 
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Abstract—To solve the problem of difficulty in effectively conducting a large number of network attack and defense 

experiments, this paper constructs a network space security experimental platform based on NFV technology. A virtual 

network element resource pool is established, providing automatic virtual network deployment and parameter 

configuration methods, and supporting students to quickly build experimental environments for various cyberspace 

security courses. The experiment platform is coupled with SPOC teaching system to realize the whole process oriented 

curriculum experiment assessment. Be able to conduct quantitative assessment on each practice in the course learning 

process. It can provide teachers with timely feedback on experimental results, urge and stimulate students' enthusiasm 

for learning. The practical results show that this experimental platform can significantly reduce the construction time of 

the experimental environment, and the whole process experimental assessment can effectively improve students' hands-

on ability and experimental performance, which is of great significance for the reform of relevant course practical 

teaching. 
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1  引  言 

网络空间已逐渐发展成为继海、陆、天和空之后

的第五维战略空间，对国家安全、经济发展和社会稳

定具有至关重要影响
[1]
。因此，培养符合国家安全战略

需求、具有专业技能和创新意识的应用型网络空间安

全领域技术人才，是当前开设网络空间安全专业院校

的重要职责和使命
[2]
。课程实验环节对培养学生学习

能力、实践能力和创新能力具有重要作用。然而，网

路空间安全专业实验教学课程对实验环境具有较高要

求，在一定程度上限制了创新实验教学的开展，这主

要体现在：首先，在实际运行的校园网络上开展真实

的网络攻击与防护实验并不现实。校园网络为多种应

用提供通信服务，任何会导致网络不稳定的实验都不

能在真实网络中开展；其次，建立一个与校园网互联，

能够为各类网络攻防课程实验使用，并且具有真实网

络特点的实验环境，在时间、经费和管理上都不可行；

第三，建立与校园网隔离，且场景简单、规模小的实

验环境，又缺失了网络的逼真度，限制了学生进行实

验学习的空间和时间。当学生集中开展课程实验时，

实验网络环境也存在维护周期长、保障成本高、实验

结果难以汇总分析等缺点。 

因此，面对大量网络攻防实验难以有效开展的问

题，需要一个高效、经济、易用的创新技术，能够高
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效灵活的构建各类网络实验环境，为培养高精尖的网

络空间安全专业人才提供实验教学环境支撑。 

本文提出了一种基于网络功能虚拟化(Network 

Function Virtualization，NFV)
[3]
技术构建网络空间

安全虚拟实验平台的方法，通过选择开源虚拟机软件，

在通用的硬件服务器中创建虚拟路由器、交换机和用

户端机，构建虚拟网元资源池。设计了虚拟资源动态

调度模型和虚拟网络实验环境快速生成方法，能够根

据用户提供的 XML 网络环境描述文件，快速生成相应

的实验环境，并完成对各虚拟单元的参数配置
[4]
。此外，

通过接口调用与已有 SPOC 教学系统进行融合，为学生

与老师使用虚拟实验环境提供了便利。 

2  实验平台体系架构 

设计虚拟实验平台系统体系架构，应当满足以下

基本原则：（1）基于 NFV 实现虚拟的网络实验环境；

（2）各类虚拟网络设备均能互联互通；（3）虚拟网络

实验环境能够灵活变更配置；（4）虚拟网络功能与性

能均与真实网络环境相同。基于上述原则，设计了虚

拟实验平台系统体系架构，如图 1 所示。该架构共包

含四个层次：应用接口层、虚拟化网元资源池、虚拟

化软件和虚拟化硬件平台
[5]
。其中虚拟化硬件平台是

实体硬件服务器，用来支撑虚拟化软件的运行，为了

支撑多课程、多学生同时开展实验，需要使用服务器

集群。虚拟化软件主要包括虚拟机和各类虚拟化组件，

例如虚拟网络组件、虚拟端机组件和虚拟安全组件等，

它们分布运行在虚拟机中。下面三个层次为虚拟化网

络提供了基础支撑，各类虚拟化组件均支持 TCP/IP 协

议栈，能够支持各种网络空间安全课程实验环境。 
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图 1  虚拟实验平台系统体系架构 

应用接口主要接收用户发送的虚拟网络部署文件，

根据文件中描述的网络环境和参数配置信息，生成相

应的实验环境，并通过 Web 网页展示给用户。 

3  实验环境搭建 

在虚拟实验平台中，采用了形式化方法描述网络

实验环境的部署和控制过程，通过应用接口接收并解

释执行实验环境描述文件与控制文件，完成实验环境

的部署与控制，大大简化了各类实验环境的设计和使

用过程。 

2．1  实验环境的定义与部署 

虚拟实验平台接口提供了各类虚拟网元的形式化

描述模型，教师可以按照模型的定义直接在 XML 文件

中描述实验环境部署情况，也可以使用用户图形界面，

由软件辅助生成部署文件 deploy.xml： 

<NetworkConfig> 

  <router> 

    <name>n1</name> 

    <Interfaces> 

       

<interface><ename>eth1</ename><ip>10.0.0.1</i

p> </interface> 

    </Interfaces> 

    <routing><rtype>ospf</rtype></routing> 

  </router> 

  <router> 

    <name>n2</name> 

    <Interfaces> 

       <interface><ename>eth1</ename> 

<ip>10.0.0.2</ip> 

</interface> 

    </Interfaces> 

    <routing><rtype>ospf</rtype></routing> 

  </router> 

</NetworkConfig> 

将虚拟实验环境部署文件 deploy.xml 提交给虚

拟实验平台接口，平台将返回如图 2 所示的虚拟实验

环境。 

eth1
10.0.0.1

eth1
10.0.0.2

n1
ospf

n2
ospf

link1

 

图 2  虚拟实验环境示例 

3．2  控制虚拟网元行为 

在部分网络攻防实验中，防护方会根据攻击方的

行为做出相应的防护动作，此时教师需要设计实验环

境的自主防护行为，平台提供了基于 XML 格式的虚拟

网元行为描述方法。通过编制控制描述文件来控制虚

拟网元的行为动作。平台接口收到控制描述文件后，

首先，接口中的行为控制模块解析该控制文件，将解

析出的控制策略插入到任务队列中；其次，当控制策
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略被触发时，则通过行为控制协议与该虚拟组件进行

通信，执行预设的行为动作，从而实现自主防护。虚

拟网元的行为控制架构如图 3 所示。 

策略调度

策略库

事件监测

编辑控制
描述文件

事件

行为控制协议

控制策略
编辑

控制描
述文件

虚拟网元2

任务队列

时间

虚拟网元1 虚拟网元 n 

解释执行程序

组件执行
 

图 3  虚拟网元的行为控制架构 

在图 3 中，教师通过图形化编辑工具制作控制描

述文件，既能够直接创建控制描述文件，又能够复制

已有的控制描述文件，修改后形成新的文件。创建好

的控制描述文件可以通过用户接口提交给解释执行程

序，待适当时机执行。 

4  全过程课程实验考核 

教学全过程管理是指教师关注学生学习过程的每

个环节，并能依据学生的综合表现评定其课程成绩
[6]
。

教师从课程开始至结束，能够掌握每个学生的学习质

量、学习进度和学习效果，能够及时发现并纠正问题，

促使学生高质量完成课程学习任务。图 4 为全过程管

理阶段示意图，可以看出教师可采取多种不同评价标

准对学习效果进行量化考核。 

课前预习 课堂表现 课后作业课程笔记

实验成绩分组讨论

考试成绩

客观成绩主观评价学习时间 学习过程

全过程管理

 

图 4  教学全过程管理阶段示意图 

解释执行程序在事件和时间的驱动下，将控制策

略先后插入到任务队列。虚拟实验场景打开之后，运

行统一时钟，按时间序列执行控制策略，控制平台使

用行为控制协议与虚拟组件通信，控制其行为动作。 

基于上述思想，我们提出了面向全过程的实验课

程考核方法，如图 5 所示。 

课前预习实验

实验时间 实验结果 实验贡献 团队协作

课后复习实验

课外实验

实验次数  实验结果  实验报告

期中考核     期末考核     阶段考核

实验考核

总成绩

x%

y%

z%

课内实验

 

图 5 全过程实验课程考核方法示意图 

将实验课程总成绩分课外实验成绩、课内实验成

绩和实验考核成绩三类，每一类成绩按一定比例计入

总成绩。课外实验成绩与课堂教学紧密相关，实现了

对学生每一个学习环节的实验能力考核。在课前预习

阶段，学生完成课前预习实验后，教师可以根据预习

实验结果调整教学内容；课内实验阶段，实时了解学

生对新技能的理解和应用程度，有针对性的布置课后

复习实验；在课后复习阶段，通过完成小组协作实验，

弥补课内实验的不足，保证实践教学质量。在实验过

程中，除了关注学生学习效果以外，还应该关注他们

在实验中表现出的情感、态度和价值观，如学生与同

学的合作交往能力、观察分析能力、语言表达能力和

实践创新能力等。 

因此，在课外实验中，囊括了实验贡献度和团队

协作精神，通过对各环节的量化评分，引导学生积极

完成各项实验，培养学生的综合能力素质。将以往的

期末综合实验考核成绩扩展到期中实验考核和阶段实

验考核，由此促进学生完成实验的积极性和实验考核

的综合性。 

5  与 SPOC 教学系统耦合 

上述全过程实验考核方法对教师提出了较高的要

求，为了能够实现上述考核目标，降低教师工作量，

我们在虚拟实验平台中设计了用户接口，能够方便的

根据学生或教师提供的实验环境部署文件在线生成实

验环境，并能根据控制服务文件控制虚拟网元的行为。

此外，还对已有的 SPOC 网络教学系统进行改进
[6,7]

，

增加了图形化实验场景设计功能，为教师设计实验场

景提供了便利。学生与教师只要登录 SPOC 教学系统，

通过点击相关实验链接，即可直接打开虚拟实验平台

中的实验环境。通过这种方式，实现对课程实验的全

过程考核。SPOC 教学系统提供了课程实验管理与成绩

分析功能，辅助教师完成每一个教学环节的能力测试，

其结构模型如图 6 所示。 
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图 6  实验场景管理与测试分析模型 

改进后的 SPOC 教学系统在每个教学阶段都能够

提供形式适当的实验考核，而不是仅靠传统“一考定

终身”的考核模式。考核效果可直接反馈给教师，作

为阶段性教学效果的评价，为教师改进和调整教学内

容提供参考。 

6  实践总结 

为验证本文提出技术方法的实际应用效果，我们

于 2024 年秋季学期在《网络安全防护》课程中开展

了教学实践验证。在实验环境搭建环节，采用本文提

出的 NFV 技术构建实验环境，与此前传统的物理设备

部署方式相比，每个实验的构建时间得到了大幅缩减，

如表 1 所示。这一显著变化不仅降低了实验准备阶段

的时间成本与操作复杂度，更重要的是为学生提供了

更高效、灵活的实验条件。 

表 1  实验环境构建时间比较 

实验名称 
物理设备部署 

(分钟) 

虚拟实验平台 

(分钟） 

IP协议脆弱性攻击 160 50 

网络访问控制列表技术 100 35 

IPSec VPN配置使用 100 40 

TCP连接安全 140 45 

网络防火墙配置使用 40 30 

网络入侵检测系统的使用 30 30 

网络安全综合实验 200 60 

实验考核 200 55 

在实验过程管理方面，我们引入 SPOC网络教学平

台实现对实验全过程的系统化管理，涵盖实验任务发

布、过程指导、成果提交与评价反馈等环节。实践结

果显示，学生使用虚拟化平台完成实验的比例较以往

有了大幅提高，这充分说明基于 NFV 的实验环境更

符合学生的操作习惯与学习需求，有效消除了传统实

验环境中设备资源受限、配置繁琐等阻碍学生参与的

因素，表 2显示了每个实验的完成率变化情况。 

表 2  实验完成率比较 

实验名称 学时 
物理设备 

部署 

虚拟实验 

平台 

IP协议脆弱性攻击 2 65% 90% 

网络访问控制列表技术 2 90% 100% 

IPSec VPN配置使用 2 60% 85% 

TCP连接安全 4 55% 90% 

网络防火墙配置使用 2 90% 100% 

网络入侵检测系统的使用 2 85% 95% 

网络安全综合实验 6 80% 100% 

实验考核 2 80% 100% 

从教学效果来看，通过整合 NFV 技术构建的实

验环境与 SPOC 平台的全过程管理，学生的实验成绩得

到了普遍提升。这一结果从实践层面印证了本文提出

的技术方法在优化网络安全实验教学流程、提升学生

实践参与度与学习成效方面的显著优势，表明该方法

能够有效解决传统网络安全实验教学中存在的效率低

下、参与度不足等问题，具备良好的实际应用价值。 

7  结束语 

本文研究了基于 NFV 技术原理构建虚拟化实验平

台的方法，节约了网络设备方面的投资，降低了维护

实验环境的压力，解决了网络空间安全专业课程实验

难开展的问题。通过在实验平台中设置耦合接口，在

已有的 SPOC教学系统中扩展了课程实验管理功能，为

教师和学生提供了功能强大的虚拟化在线实验功能。

在此基础上，将进一步推进网络空间安全专业课程实

验教学的改革。 
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