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摘 要 针对传统计算机网络实践教学中存在的协议分层教学导致的认知隔离、跨层协作与整体性系统思维缺乏，以及

复杂网络工程问题解决能力薄弱等问题，研究人工智能在构建系统性、立体化网络认知中的作用机制，提出以“复杂网

络工程问题分析—分层解析—知识融合应用”为主线，以人工智能作为“系统思维引导者”的计算机网络实践教学模式。

结合典型教学案例，展示该教学模式在培养学生复杂问题分析、系统分解、故障诊断等综合能力方面的有效性。
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Abstract—Addressing issues in traditional computer network practical teaching such as cognitive compartmentalization
due to layered protocol instruction, lack of cross-layer collaboration and holistic systems thinking, and insufficient
ability to solve complex network engineering problems, this study examines the role of artificial intelligence in
constructing a systematic and multi-dimensional understanding of networks. It proposes a practical teaching model for
computer networks centered on the framework of “analyzing complex network engineering problems – layered parsing –
integrated application of knowledge,” with artificial intelligence serving as a “systems thinking guidance.” Using typical
teaching cases, the effectiveness of this model in cultivating students’ comprehensive abilities, such as complex problem
analysis, systematic decomposition, and fault diagnosis, is demonstrated.
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1 引 言

随着人工智能（AI）技术的飞速发展及数字化转

型的深入推进，计算机网络已逐步由基础信息设施演

进为支撑社会经济发展的核心神经中枢。在这一背景

下，计算机网络教育迎来了重要机遇，也面临诸多挑

战。当前，传统实践教学模式主要依托物理设备配置

与静态实验环境，普遍存在设备更新成本高、实验场

景局限、难以模拟复杂网络问题等瓶颈
[1-2]

。此外，该

类模式多侧重于对单一知识点的验证和操作训练，学

生在整体把握网络体系结构、解决复杂工程问题及发

展创新能力方面存在明显不足[3-5]。

近年来，人工智能技术的革新为重构计算机网络

实践教学提供了新动力。尤其是在教学改革推进、课

程知识图谱构建、个性化学习路径推荐以及教学评价

体系设计等方面，人工智能展现出广泛的应用潜力
[6-11]

。

因此，系统探索人工智能赋能的新型实践教学模式，

对推动实验形态创新、深化对网络体系结构的认知、

培养学生应对复杂工程问题的能力及创新思维具有重

要现实意义。本研究将重点围绕以下关键问题展开：

人工智能如何帮助学生建立对 TCP/IP 网络体系结构

的系统性认知？如何塑造学生的复杂工程问题解决能

力与创新能力？

2 人工智能赋能的计算机网络体系结

构的整体认知

2.1 形象化的网络体系结构整体认知

电子商务的蓬勃发展使现代物流系统日益深入人

心，其高效运作已成为日常生活中不可或缺的一部分。

值得注意的是，物流系统的分层运作模式与计算机网

络体系结构之间存在着深刻的相似性。借助人们对物

流体系的熟悉程度，可以构建一个易于理解的类比认

知框架，从而形象地阐释计算机网络体系结构的分层

与协作原理。该框架有助于学生形成对计算机网络体

系结构的整体认识。图 1 展示了基于物流系统类比所＊通讯作者 刘进 jliu0227@xidian.edu.cn
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构建的形象化网络体系认知架构。

图 1 形象化的网络体系整体认知架构

表 1 融入 AI赋能要素的认知框架

分层

体系

物流系统类比（形象化

整体认知）

人工智能技术赋能的角

色 (智能化深度认知)

应用

层

商品本身与订单 (如

衣服、书本等及其订单

信息)

智能需求预测与个性化

推荐引擎：分析海量订单

数据，预测流量高峰，个

性化推荐商品

传输

层

包裹打包/拆箱与物流

公司 (如顺丰、邮政：

提供端到端货物运输

服务)

智能调度与无人车队管

理：动态规划运输车队路

径，拥堵规避（拥塞控制）

和零差错分拣（可靠传

输）。

网络

层

分拣中心与运输网络

(决定包裹是走空运、

陆运，如何中转、选择

运输路径)

全局智能路由规划引擎：

实时分析天气、全网交通

路况（流量、延迟/丢包

等），为包裹（IP数据包）

动态计算最优路径。

数据

链路

层

本地配送货车 (负责

一段具体道路的运输，

下一站货物运送地点)

自动驾驶货车与智能交

通信号：在局部路段（本

地链路），自动驾驶货车

（交换机）通过 V2X 技术

通信，智能协商路权（避

免 MAC 冲突），实现本地

链路上高效、可靠通行。

物理

层

街道、公路、铁路、航

空线路等 (实际的物

理道路等运输基础设

施)

智慧基础设施与 IoT 监

控：所有道路（光纤）、

车辆（网卡）、仓库（服

务器）内置传感器，AI

监控其健康状态（误码

率、信号强度），实现故

障发生前预警及维护。

2.2 人工智能赋能的网络体系结构深度认知

物理层如同公路、铁路和机场等交通基础设施，

负责比特流的实际传输。AI赋能后的物理层可依托物

联网（IoT）监控实现故障预警与智能维护。

数据链路层类似于本地物流管理系统，保障相邻

节点间数据帧的无差错传递；其智能化的表现类似于

实时调度信号的交通系统，可动态优化信道分配，确

保可靠传输。

网络层充当全局路由中心，类似于物流中转枢纽。

AI赋能后，它能够综合分析网络状态（如流量、延迟），

预测拥塞，并为每个数据包动态规划最优路径，实现

高效、自适应的分组转发。

传输层则像是提供端到端服务的物流公司，负责

数据的分段、按序递达、重传与重组。智能化的传输

层可动态规避拥塞、调整速率，并优先处理重要数据，

保障端到端的可靠传输。

应用层直接面向用户，如电商平台与商品。AI赋

能的应用层能够智能理解用户请求、调度最近的内容

分发网络（CDN）节点交付内容，显著提升访问体验。

人工智能正使得整个网络系统变得高度智能与直观，

如表1所示。

人工智能技术的深度融入，为计算机网络系统赋

予了“智慧大脑”与“无人化运维”的能力，推动其

从自动化向智能化跃升，逐步演进为一个具备自优化、

自修复与自防御能力的有机体系。借助物流系统的形

象类比，学生能够更直观地建立对计算机网络分层架

构的整体理解，并深入体会人工智能如何作为一套贯

穿始终的“智能神经系统”，显著提升网络系统的高

效性、可靠性与智能化水平。

3 人工智能赋能的解决复杂网络工程

问题能力培养

3.1 人工智能赋能的网络实践知识图谱构建

（1） 构建目标

支撑高阶能力培养：不仅辅助知识检索，更着力

强化复杂问题分析、系统分解、方案设计与故障诊断

等综合能力的训练。

衔接理论与实战：搭建抽象协议原理与具体配置、

调试及排错实践之间的关键桥梁。

推动个性化教学：基于学生个体的“知识-能力”

动态画像，实现自适应学习路径的精准推荐。

（2） 核心原则

以问题为导向：知识组织应聚焦真实网络工程问

题（例如“园区网设计”或“网络速度慢的排查”）。

强调关系价值：知识点的意义不仅在于其自身，

更在于它与其他知识点之间的丰富关联。

实现多维关联：每个知识点可对接理论概念、配

置命令、报文结构、故障现象、设计原则等多个维度。

支持持续演化：知识图谱应与网络技术（如 SDN、
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P4 可编程网络、时间敏感网络、零信任网络安全技术 等）同步演进，并借助教学反馈持续优化。

图 2 人工智能赋能知识图谱构建

3.2 人工智能赋能的网络设计与优化仿真沙

盒

针对具体需求（例如“为一家拥有总部和两个分

公司的企业设计网络”），AI 能够自动生成多种备选方

案，涵盖不同拓扑结构、协议选择与设备选型。学生

可在 AI 驱动的沙盒环境中部署并验证自身设计方案。

该系统实时模拟网络流量、设备性能及故障场景，并

输出多维度评估报告，包括延迟、吞吐量、收敛时间

和成本估算等关键指标。此外，AI 还可扮演“高级对

抗方”，主动发起多样化流量负载与网络攻击，全面检

验所设计网络的韧性与安全性。

3.3 人工智能赋能的智能运维实战训练

通过引入真实网络监控数据（如 NetFlow、SNMP

和日志），AI 引导学生构建异常检测模型（例如采用

孤立森林算法识别流量异常）、开展时间序列预测（如

带宽扩容规划）和实施根因定位。在此过程中，学生

从被动的配置执行者转变为能够主动预测、基于数据

驱动的网络管理者，从而培养起应对复杂运维问题的

综合决策能力。

AI 赋能计算机网络复杂工程能力训练的核心价

值在于构建完善的网络实践知识图谱，进一步提供低

成本、零风险的“数字沙盒”与智能运维实战训练平

台，使学生能够在高度真实的复杂环境中反复进行“试

错-学习-优化”的高阶训练，有效培养其系统工程思

维与复杂网络工程问题的分析、分解与解决能力。

4 人工智能赋能创新能力培养

创新能力源于对现有技术局限的深刻理解和想象

力的突破。AI 在学生的创新能力培养过程中扮演“创

新催化剂”和“研发加速器”。

4.1 AI 支持的协议创新模拟平台

如果学生对现有 TCP 拥塞控制算法性能不满意，

可在 AI 构建的协议创新模拟平台中编写或修改自有

算法（如调整拥塞窗口增长函数），并在模拟环境中与

标准 TCP 及其他学生的算法同台竞争。AI 还可自动生

成涵盖公平性、效率与友好性等多维指标的对比评估

报告，有效激发学生对底层协议探索与改进的兴趣。

4.2 AI 辅助协议设计与创意激发
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借助大语言模型（LLM），学生可输入模糊需求（例

如“设计一个极低延迟的数据中心网络”），AI 将生成

创新设计思路、技术选型建议甚至部分配置模板。学

生还可与 AI 就不同技术路径的优劣展开辩论，从而锻

炼批判性思维，激发创造性的解决方案。

4.3 AI 定义网络（AI-Defined Networking）

前沿实践

AI 帮助学生实践如基于强化学习（RL）的流量调

度等前沿理念。通过训练以最大化网络利用率为目标

的 AI 智能体，使其自主观测网络状态并做出路由决策。

学生通过设计奖励函数、训练模型和评估效果，深入

参与网络范式演进的前沿探索，实现高层次创新能力

的培养。AI 将学生从“技术使用者”转变为“协议与

架构的探索者与创造者”，为其提供修改乃至创新协

议与架构的工具与实验环境，使创新从概念走向可实

践的实验。

5 人工智能赋能计算机网络实验教学

案例设计与效果分析

人工智能赋能计算机网络实验教学案例设计，以

学生常见问题“服务器无法访问”为例。通过构建知

识图谱，将排查思维结构化、可视化，引导学生逐步

进行逻辑推理，帮助学生形成清晰的故障排查路径。

5.1 AI 辅助计算机网络实践知识图谱构建

（1）定义本体：确定“节点”与“边”的类型

实体类型 实例

故障 服务器不可达, DNS 解析失败, TCP 连接拒绝

现象
ping 超时,浏览器显示'无法连接', telnet 端

口失败

协议 HTTP, DNS, TCP, ICMP, ARP

命令 ping <IP>,telnet<IP> 80, nslookup <域名>

设备 客户端,交换机,路由器,防火墙, Web 服务器

配置 IP 地址,默认网关, ACL 规则, DNS 服务器

概念 三次握手,端口,路由, NAT

（2）定义关系类型：建立不同知识之间的联系

关系类型 含义 示例

症状表现
故障表现为某种

现象

Web 服务器不可达 症状

表现为 ping 超时

经诊断
使用某命令可诊

断某现象/故障

ping 超时 经诊

断 ping <IP>

相关的 一般性关联
HTTP 相关的 TCP 端口

80

导致 原因导致结果
错误 ACL 导致 TCP 连

接拒绝

取决于 依赖关系
DNS解析 取决于 IP连

通性

（3）知识抽取与融合：填充图谱内容

进一步，从实验手册、设备文档、故障案例库中

抽取知识，形成以下核心子图(图 3)。

1 故障与现象关联子图

·Web 服务器不可达 症状表现为 ping 超时

·Web 服务器不可达 症状表现为 浏览器显示'无

法连接'

·Web 服务器不可达 症状表现为 telnet <IP>

80 失败

2 诊断命令子图

·ping 超时 经诊断 ping <IP 地址>

·TCP 连接拒绝 经诊断 telnet <IP> <端口>

·DNS 解析失败 经诊断 nslookup <域名>

3 协议依赖子图（体现分层思想）：

·HTTP 访问 取决于 TCP 连接建立 取决于 IP 连

通性 取决于 ARP 解析 取决于 物理链路连通性

·HTTP 访问 取决于 DNS 解析 取决于 IP 连通性

(DNS 解析本身依赖于 IP 网络)

4 常见原因子图（融入专家经验）

·客户端无 IP 地址 导致 IP 连通性失败

·客户端错误网关 导致 IP 连通性失败

·防火墙 ACL 拒绝 导致 TCP 连接拒绝

·服务器 Web 服务关闭 导致 TCP 连接拒绝

·DNS 服务器设置错误 导致 DNS 解析失败

5.2 AI 赋能复杂问题解决的思维链构建

当学生在实验中遇到“Web服务器无法访问”的

问题时，知识图谱平台可充当智能教练，提供智能问

答引导、图形化诊断决策辅助和上下文敏感的知识推

送，具体包括以下方面：

（1）智能问答初始引导

① 学生输入：“Web 服务器无法正常访问”。

② AI 基于自然语言处理（NLP）识别实体 Web

服务器和故障无法访问，从图谱中检索出关联的诊断

路径，并以对话形式引导：

·AI 回答: “请先使用 ping <服务器 IP>命令，

检查基础 IP 连通性。”

·AI 回答: “如果 ping 不通，请检查客户端的

IP 地址和默认网关配置（ipconfig /all），然后检

查网络设备路由。”

·AI 回答: “如果 ping 通但无法访问，请使用

telnet <服务器 IP> 80 命令，检查 TCP 端口是否被拒

绝。”
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（2）图形化诊断决策树

知识图谱平台能够自动可视化该问题的诊断决策

树（如图 3 所示），帮助学生清晰把握整个排查流程，

明确当前所处阶段，从而系统理解故障诊断的逻辑结

构。

图 3 自动可视化该问题的诊断决策树

5.3 上下文敏感的知识推送

当学生执行ping命令时，系统自动推送节点ping

的详情：概念（ICMP 协议）、用法、结果解读（超时

可能意味着链路、路由、ARP、防火墙问题）。

当学生检查路由表时，系统推送节点路由的详情：

概念（路由原理）、命令（display ip routing-table）、

相关配置（如何配置静态路由、RIP、OSPF、IS-IS、

BGP 等路由）。

5.4 实践效果分析

为验证人工智能在计算机网络实践教学中的应用

效果，本研究对 2024 年春季学期（采用传统教学模式）

与 2025 年春季学期（采用人工智能赋能模式）的教学

效果进行了问卷调查对比分析。其结果分别如图 4 与

图 5 所示。

通过上述教学效果对比可以看到，一个精心构建

的计算机网络实践知识图谱，能够将原本分散而静态

的知识点整合为动态、可推理的智能“专家系统”，

真正成为培养学生高阶思维、复杂工程问题解决能力

与创新能力的有力引擎：

（1）深度认知

学生不再机械记忆“ping 不通怎么办”，而是通

过知识图谱所呈现的协议依赖与因果关系，深入理解

分层模型之间的内在联动（例如 HTTP 依赖 TCP，TCP

依赖 IP）。

（2）整体认知

图 4 传统网络实验课后学生问卷调差

图 5 AI 赋能的网络实验课后学生问卷调差

诊断决策树帮助学生建立起系统化的排查框架，

从物理层到应用层，从客户端到服务器，形成全局视

野，避免“盲人摸象”式的片面分析。

（3）解决复杂问题

将“服务器无法访问”这类复杂故障，分解为

“IP 连通性”“TCP 连接”“DNS 解析”“服务状

态”等一系列子问题，并系统组合 ping、telnet、

nslookup 等命令与多层级知识进行逐项验证，完整演

练复杂问题解决的标准化流程。

（4）创新能力

在仿真沙盒环境中，学生可反复开展“假设—验

证—分析”式探索，由于试错成本为零，极大鼓励大

胆猜想与实践，有效培养探索精神和创新思维。
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此外，问卷调查结果显示，部分学生对 AI 大模型

工具的操作尚不熟练，并对其生成答案的准确性存疑。

针对上述问题，后续教学实践可从两方面着手：在技

能培养上，需系统总结提示词使用技巧，引导学生高

效利用大模型提升学习效率；在思维塑造上，则应鼓

励学生与 AI 进行思辨，以此进一步激发学生的批判性

思维与创新意识。

6 结束语

本研究旨在构建一种人工智能赋能的新型计算机

网络实践教学模式，探索如何借助人工智能技术创新

实验教学形态、深化对网络体系结构的认知、提升学

生解决复杂工程问题的能力并激发其创新思维，推动

计算机网络实践教学实现从“知识传授”向“能力培

养”的教育范式转型。本研究为智能时代背景下高素

质网络人才的培养提供了新思路与可借鉴的路径。随

着人工智能技术的持续演进和网络环境的日趋复杂，

这种深度融合 AI 的实践教学模式，将成为培养面向未

来的网络工程师与创新者的关键途径。
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