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摘 要 区块链技术原理课程是区块链工程专业的必修课程，主要阐述区块链技术基础理论以及区块链技术应用开发内

容，是区块链工程专业本科专业的基础知识课程。目前，全国已开设区块链工程本科专业的高等院校均开设了此课程或

类似技术引导类课程。如何建设本专业引导类课程并提升学生学习积极性成为了教学研究问题之一，本文在区块链技术

原理课程实施条件上思考课程建设的过程问题，阐述具体课程建设实践经验和思考，通过构建可实操使用的实践教学资

源和课程部署平台，推进课程教学与技术实操的有效搭配。
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Abstract—The Principles of Blockchain Technology course is a compulsory course for blockchain engineering majors,
which mainly elaborates the basic theories of blockchain technology as well as the content of blockchain technology
application development, and it is a basic knowledge course for undergraduate blockchain engineering majors. At
present, all colleges and universities that have established blockchain engineering undergraduate majors in China have
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1 引 言

《区块链技术原理》是区块链工程专业的专业必

修课，主要阐述区块链技术基础理论以及区块链技术

应用开发内容，是区块链工程专业本科专业的基础知

识课程
[1,2]

。课程内容主要包括以下八个部分：区块链

概述、开源区块链技术平台、共识算法、智能合约、

区块链通信协议、密码学与安全技术、区块链技术测

评、区块链技术发展趋势等。其中核心内容是开源区

块链技术平台、共识算法、智能合约、密码学与安全

技术。

该课程是一门基础性和专业性较强的专业基础课

程。要求学生学习该课程后，掌握区块链概述内容、

开源区块链技术平台、共识算法、智能合约，了解密

码学与安全技术、区块链通信协议、区块链技术测评；

具备区块链共识算法设计和智能合约仿真能力；树立

区块链+X 的技术发展价值。

2 课程建设现状分析

《区块链技术原理》作为区块链工程专业开设之

前就已建设专业课程，早在 2015 年，普林斯顿大学、

斯坦福大学、麻省理工学院等高校就已开设“比特币

与加密货币”、“区块链技术”、“区块链实验室”、“区

块链商业与金融”等课程 [3,4]。IBM、 The Linux

Foundation 开设“区块链基础”、“超级账本基础”等

相关课程。2017 年，清华大学面向研究生开设赛博智

能经济与区块链课程。2018 年，浙江大学面向计算机

学院、软件学院的本科生和研究生开设“区块链与数

字资产”课程[5]。目前，国内已有 30 所本科院校开设

区块链工程专业（专业代码：080917T），几乎全部普
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通高校均开设了“区块链原理与技术”、“区块链技术

原理”等类似专业引导性课程，很多其他未开设区块

链工程专业的高校也在本科阶段开设了相关微专业或

者通识类选修课程，有部分高校在研究生阶段设置“区

块链原理与技术”、“密码协议设计与分析”、“高级密

码学”等相关专业选修课程。由于区块链技术诞生至

今仍属于新技术，前序经验较为缺乏，教育领域拥有

相关知识结构和经验的师资队伍非常稀缺，目前高校

教学主要以建设性、探索性工作为主要实施目标
[6]
。

3 课程培养方案

通过《区块链技术原理》课程课堂教学以及实验

教学等教学环节的实施，学生能够掌握区块链基本概

念、开源区块链技术平台、区块链通信协议，培养共

识算法、智能合约，树立区块链技术发展和测评质量

模型
[7,8]

。为学习后续本专业必修课程《区块链平台搭

建与运维》、《智能合约技术与开发》打下坚实的区块

链核心关键知识点基础条件。

3.1 课程培养目标

通过本课程的学习，学生应在知识、能力与价值

塑造方面达到如下目标：

课程目标 1：理解区块链概念和工作原理等基本

理论，掌握开源区块链技术平台，能够运用这些理论

分析需求问题并进行区块链技术应用设计与开发实践，

具备区块链技术模拟仿真能力。

课程目标 2：理解区块链共识算法和智能合约技

术原理，掌握区块链共识机制的具体步骤和过程，具

备应用智能合约设计方法进行合约设计能力。

课程目标 3：理解安全技术和数据层安全、网络

层安全、共识层安全、合约层安全、应用层安全，掌

握各层安全机制和实现细节，具备分析各层安全水平

的分析能力。

课程目标 4：具备设计实验，正确分析和解释实

验数据及结果，以及综合相关数据和知识得出合理有

效结论的分析能力。

3.2 课程模块设置

模块一：区块链概述（分配学时 2 学时，支撑课

程目标 1）

（1）教学基本内容

区块链发展历史；区块链体系结构；区块链特征；

区块链关键技术；典型应用场景

（2）教学重点和难点

区块链体系结构；区块链关键技术。

（3）思政融入点

让学生充分了解区块链专业基本概念、体系结构，

注重自主研发发展思路，理解合理发挥区块链技术来

提高信息安全水准。

（4）教学基本要求

掌握区块链体系结构；理解区块链关键技术和区

块链特征；了解典型应用场景。

（5）教学建议

举例说明区块链体系结构，使学生对区块链体系

架构有初步认知。通过分析区块链关键技术（共识机

制、智能合约、安全技术、数据存储和组网技术），激

发学生在自主研发和自主可控方面的学习动力。

模块二：开源区块链技术平台（分配学时 2 学时，

支撑课程目标 1）

（1）教学基本内容

比特币；以太坊；超级账本

（2）教学重点和难点

超级账本。

（3）思政融入点

让学生充分理解比特币、以太坊和超级账本的基

本原理与应用，结合国内外发展状况让学生更好体会

和增强爱国主义情感。

（4）教学基本要求

掌握比特币；理解以太坊和超级账本；了解相关

原理。

（5）教学建议

举例说明区块链体系结构，使学生对区块链体系

架构有初步认知。通过分析区块链关键技术（共识机

制、智能合约、安全技术、数据存储和组网技术），激

发学生在自主研发和自主可控方面的学习动力。

模块三：共识算法（分配学时 4 学时，支撑课程

目标 2、课程目标 4）

（1）教学基本内容

工作量证明；权益证明；股份授权证明机制；实

用拜占庭容错算法；改进共识算法

（2）教学重点和难点

实用拜占庭容错算法；改进共识算法。

（3）思政融入点

让学生充分了解工作量证明、权益证明的基本原
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理，通过学习不同类型的共识算法提升自身辩证关系

理解力。

（4）教学基本要求

掌握工作量证明和权益证明；理解股份授权证明

机制和实用拜占庭容错算法；了解改进共识算法。

（5）教学建议

举例说明共识算法，使学生对共识算法和改进共

识算法有初步了解。通过分析各类常见共识算法（工

作量证明、权益证明、股份授权证明机制和实用拜占

庭容错算法），激发学生在改进算法方面的学习动力。

模块四：智能合约（分配学时 4 学时，支撑课程

目标 2、课程目标 4）

（1）教学基本内容

智能合约概述；智能合约架构；智能合约核心要

素

（2）教学重点和难点

智能合约架构；智能合约核心要素。

（3）思政融入点

让学生充分理解智能合约架构，依据智能合约核

心要素，树立为信息产业发展研发改进合约算法的理

念思想。

（4）教学基本要求

掌握智能合约架构；理解智能合约核心要素。

（5）教学建议

举例说明智能合约，使学生对智能合约架构和智

能合约核心要素有初步认识。通过分析各类常见智能

合约架构和核心要素，激发学生在改进智能合约算法

方面的学习驱动力。

模块五：区块链通信协议（分配学时 2学时，支

撑课程目标 3）

（1）教学基本内容

P2P 网络概述；比特币系统中的 P2P 服务

（2）教学重点和难点

P2P 网络。

（3）思政融入点

让学生充分了解 P2P 网络特点和架构，即使网络

形式和通信协议有变化，也需要树立学习 P2P 网络并

自主改进以求达到改进网络信息安全的目标。

（4）教学基本要求

掌握 P2P 网络架构；理解比特币系统中的 P2P 服

务。

（5）教学建议

举例说明 P2P 网络架构，使学生对 P2P 网络特点

和架构有初步理解。通过分析各类常见 P2P 网络特点

和 P2P 网络在区块链应用系统中的地位和作用，激发

学生在 P2P 网络结构方面的学习动力。

模块六：密码学与安全技术（分配学时 4 学时，

支撑课程目标 3）

（1）教学基本内容

安全技术；数据层安全；网络层安全；共识层安

全；合约层安全；应用层安全

（2）教学重点和难点

数据层安全；网络层安全；共识层安全；合约层

安全；应用层安全。

（3）思政融入点

让学生充分了解安全技术特点和各层安全概念，

树立在安全技术方面和各层安全上自主研发改进的思

考并创新。

（4）教学基本要求

掌握各层安全；理解安全技术概念。

（5）教学建议

举例说明密码学与安全技术，使学生对安全技术

和各层安全具体内容有初步理解。通过分析各类安全

技术的地位和作用，激发学生在安全技术和密码学领

域方面的学习动力。

模块七：区块链技术测评（分配学时 4 学时，支

撑课程目标 3）

（1）教学基本内容

质量模型；运行层；调用层；应用层

（2）教学重点和难点

运行层；调用层；应用层。

（3）思政融入点

让学生充分了解质量模型特点和各层技术概念，

树立在区块链技术测评方面自主研发的助力思维和能

力培养目标。

（4）教学基本要求

掌握质量模型；理解各层技术概念。

（5）教学建议

区块链技术原理课程建设探索与实践 211_____________________________________________________________________________________________________

2325-0208 / © 2025 ISEP



举例说明区块链质量模型，使学生对各层技术概

念内容有一定了解。通过分析各层具体技术的地位和

作用，提升学生在区块链技术测评领域方面的学习兴

趣。

模块八：区块链技术发展趋势（分配学时 2 学时，

支撑课程目标 1、课程目标 3）

（1）教学基本内容

跨链技术；安全多方计算；区块链与分布式系统；

区块链+X；技术挑战

（2）教学重点和难点

跨链技术；区块链+X。

（3）思政融入点

让学生充分了解跨链技术、区块链+X 的发展概念，

树立在区块链技术发展方面提升自主可控水平的学习

目标，为实现国家战略技术发展贡献力量。

（4）教学基本要求

掌握跨链技术；理解安全多方计算；了解区块链

与分布式系统和区块链+X。

（5）教学建议

举例说明区块链技术发展趋势，使学生对跨链技

术和区块链+X 的具体内容有初步熟悉。通过分析各类

区块链技术发展的地位和作用，激发学生在区块链技

术发展领域方面的学习动力。

项目一：区块链概述实验（分配学时 2学时，支

撑课程目标 1）

（1）教学基本内容

区块链概述仿真实验。

（2）教学重点和难点

区块链概述知识点；区块链应用场景。

（3）思政融入点

让学生充分了解区块链专业基本概念、体系结构，

树立自主研发和安全至上的基本概念。

（4）教学基本要求

掌握区块链概述知识点；理解区块链体系结构；

了解区块链特性。

（5）教学建议

结合区块链基础实验及资源包开展区块链概述知

识点实验，使学生对区块链系统有一个初步认识。通

过分析区块链体系结构和区块链特性，提升学生奋发

向上的学习动力。

项目二：区块链组成与原理实验（分配学时 4学

时，支撑课程目标 3）

（1）教学基本内容

区块链组成与原理仿真实验。

（2）教学重点和难点

区块链组成与原理知识点；中心化网络与去中心

化网络。

（3）思政融入点

让学生充分了解区块链组成与原理结构，树立自

主研发和安全性的基础概念。

（4）教学基本要求

掌握区块链组成与原理概念；理解区块链网络中

心化与去中心化结构。

（5）教学建议

结合区块链基础实验及资源包开展区块链组成与

原理实验，使学生对区块链网络结构有初步理解。通

过分析区块链组成知识点，提升学生奋发向上的学习

动力。

项目三：共识算法实验（分配学时 4 学时，支撑

课程目标 2）

（1）教学基本内容

共识算法仿真实验。

（2）教学重点和难点

共识算法知识点。

（3）思政融入点

让学生充分了解共识算法原理和基本概念，树立

自主可控和自主研发的基本概念。

（4）教学基本要求

掌握共识算法基本概念；理解改进共识算法思想。

（5）教学建议

结合区块链基础实验及资源包开展区块链共识算

法仿真实验，使学生对区块链共识算法有初步理解。

通过分析共识算法和改进共识算法，提升学生奋发向

上的学习动力。

项目四：智能合约原理实验（分配学时 4 学时，

支撑课程目标 2）

（1）教学基本内容
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智能合约原理仿真实验。

（2）教学重点和难点

智能合约知识点。

（3）思政融入点

让学生充分了解智能合约原理和基本概念，树立

自主可控和自主研发的基本概念。

（4）教学基本要求

掌握智能合约算法基本概念。

（5）教学建议

结合区块链基础实验及资源包开展区块链智能合

约算法仿真实验，使学生对区块链智能合约算法有初

步理解。通过分析智能合约算法，提升学生奋发向上

的学习动力。

项目五：区块链产业应用案例实验（分配学时 2

学时，支撑课程目标 4）

（1）教学基本内容

区块链产业应用案例模拟实验。

（2）教学重点和难点

区块链产业应用案例；区块链创新应用设计知识

点。

（3）思政融入点

让学生充分了解区块链产业应用基本概念和区块

链创新应用设计知识点，树立自主可控和自主研发的

基本概念。

（4）教学基本要求

掌握区块链产业应用案例基本概念。

（5）教学建议

结合区块链基础实验及资源包开展区块链产业应

用案例仿真和区块链创新应用设计实验，使学生对区

块链产业应用有初步理解。通过分析区块链创新应用

设计方面，提升学生奋发向上的学习动力。

4 教学参考安排及课程案例

4.1 教学参考安排

为充分体现工程教育专业认证理念和思路，本专

业在 2022 年区块链工程人才培养方案制定工作中就

充分思考并考虑本专业毕业要求、课程体系、课程矩

阵、课程目标等之间的对应关系，通过综合考核方式

针对课程实施和开展进行全程跟踪性教学活动考核。

图 1 表示教学内容与学时参考，图 2 表示课内实践教

学内容与学时分配，《区块链技术原理》课程目标点考

核方式及权重分布如图 3 所示。过程性考核项目相关

评定标准，如图 4 所示。

（1）理论教学部分：本课程理论教学部分充分结

合目前国内电子信息类权威出版社已公开出版发行教

材，例如：机械工业出版社的《区块链技术原理与实

践》、高等教育出版社的《区块链技术原理》等，依据

八个教学模块开展理论课的课程授课活动，以学校建

设的智慧教室为硬件基础，通过全程录制课程授课视

频并上传超星学习通平台开展课程资源建设活动，经

过 2023-2024 学年第 1 学期的实施过程，已经完成全

部理论课程授课资源建设工作。

（2）实践教学部分：本课程实践教学部分结合北

京智谷星图教育科技有限公司提供的区块链基础教学

资源包作为基础实践条件，在校内服务器平台部署完

成并组织本专业2022级本科生135人开展实践教学活

动，充分体现产教融合、协同育人的特色教学活动。

序号 教学内容 总学时
其中

备注
理论 实践

1 区块链概述 4 2 2

2 开源区块链技术平台 6 2 4

3 共识算法 8 4 4

4 智能合约 8 4 4

5 区块链通信协议 2 2

6 密码学与安全技术 4 4

7 区块链技术测评 4 4

8 区块链技术发展趋势 4 2 2

合计 40 24 16

图 1 教学内容与学时参考
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序号 项目名称 学时 实验（训）类型 开出要求

1 区块链概述实验 2 验证 必修

2 区块链组成与原理实验 4 验证 必修

3 共识算法实验 4 设计 必修

4 智能合约原理实验 4 设计 必修

5 区块链产业应用案例实验 2 综合 必修

图 2 课内实践教学内容与学时分配

课程目标

考核方式

过程性考核（40%） 终结性考核（60%）

作业（25%）
实验报告

（25%）

课堂活动

（25%）

阶段性测试

（25%）
闭卷笔试（100%）

权重 权重 权重 权重 权重

1 0.30 0.20 0.20 0.30

2 0.40 0.30 0.40 0.40 0.30

3 0.30 0.20 0.40 0.40 0.30

4 0.50 0.10

图 3 课程目标点考核方式分值及权重分布

评价项目 评价标准 占比（%）

作业
主要考核对知识点的复习、理解和掌握程度和应用能力，主要依

据是作业。
25

实验报告 主要考核对于实际问题的解决能力，主要依据是实验报告。 25

课堂活动
主要考核学生课堂表现和课堂的出勤率。主要考核学生课堂表现

和出勤率，其中出勤满分10分，课堂表现满分15分。
25

阶段性测试
对学生阶段性学习效果进行测试，主要依据是超星平台的阶段性

测试。
25

图 4 过程性考核项目与标准

4.2 教学案例

湖南信息学院区块链工程专业 2022 年获批，依托

“湖南省区块链协会副会长单位”，构建“校企协同、

项目驱动”的教学改革范式。在教改实施期间，项目

组对 2022 级共 132 名学生进行全程跟踪评价：

（1）学业成绩：实行“理论+项目”混合式考核，

期末卷面平均提升 11.4 分，合格率由 82%升至 96%，

优秀率提高 9 个百分点。

（2）能力证书：64%学生获得“区块链应用操作

员”等证书，高于省内同类专业约 28 个百分点。

（3）学科竞赛：学生参加省级以上学科竞赛 18

项，获国赛二等奖 1 项、省赛一等奖 3 项；教改前同

类奖项为零。

（4）实习质量：2024 届顶岗实习起薪平均 6.8k/

月，较学校理工均值高 22%，企业满意度问卷“胜任

力”指标达 91%。
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图 5 超星学习通平台统计数据
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5 结束语

区块链技术原理课程建设工作属于区块链工程专

业建设的前置部分，课程建设工作是专业人才培养方

案的具体实施环节。结合本校 2022 年区块链工程人才

培养方案的规划，积极开展区块链技术原理课程建设

实践和探究工作，一方面实施并反思课程理论部分需

要重视本科生培养解决复杂工程问题的专业能力，另

一方面需要加强并突出本科生在实践部分学习中充分

学习实际操作并提升创新创业意识，通过理论与实践

相融合解决本科生动脑不动手的现存问题，并有效提

升学生沟通表达能力和团队合作能力。
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