
人工智能赋能的实验教学体系建设与

实验案例设计＊

张焘 1** 唐湘云 2 林怡静 3 康嘉文 4 孙庚 5

1. 北京交通大学网络空间安全学院，北京 100044

2. 中央民族大学信息工程学院，北京 100081

3. 北京邮电大学信息与通信工程学院，北京 100876

4. 广东工业大学自动化学院，广州 510006

5. 吉林大学计算机科学与技术学院，长春 130012

摘 要 随着人工智能技术的快速发展，高校中的计算机课程亟需改革以适应新技术的发展。本文以云计算与大数据安

全课程为例，探讨了人工智能技术与课程实验教学体系的深度融合。针对传统教学中实验内容与行业需求脱节、与 AI

技术融合不足等问题，本文构建了一个 AI 赋能的实验教学体系。该体系通过将机器学习等 AI知识融入实验模块、构建

支持 GPU 和机器学习框架的智能化实验环境，并采用“AI+教师”双导师制与“翻转课堂+项目驱动”的新型教学模式进

行了改革。在此基础上，本文进行了实验案例研究，并通过问卷调查结果的方式调查了改革成效。结果显示，超过 80%

的学生认为该教学体系在培养专业技能和创新能力方面很有帮助。实践证明，该模式能显著提升学生的实践能力和创新

意识，为人工智能时代培养高素质专业人才提供了有效途径。
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Abstract—With the rapid development of artificial intelligence, computer curricula in higher education require timely
reform to keep pace with emerging technologies. Using the Cloud Computing and Big Data Security course as a case, this
study examines the deep integration of AI technologies into the experimental teaching system. Addressing issues such as
the misalignment between traditional laboratory content and industry needs, as well as insufficient AI integration, we
design an AI-enhanced instructional framework. The framework embeds machine-learning concepts into laboratory
modules, provides an intelligent GPU-supported environment for ML frameworks, and implements a dual-mentorship
model (“AI + instructor”) together with a “flipped classroom + project-driven” pedagogy. Experimental case studies and
questionnaire data were used to evaluate the reform outcomes. Results indicate that over 80% of students perceived
significant improvements in their professional skills and innovation capacity. The findings demonstrate that this model
effectively strengthens students’ practical competence and creativity, offering a viable pathway for cultivating
high-quality professionals in the AI era.
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1 引 言

在数字化转型加速推进的人工智能时代背景下，

教育领域正经历从“数字化”到“智能化”的跃迁。

自《新一代人工智能发展规划》发布以来[1]，国家积

极推进人工智能与教育的深度融合，旨在打造智能教

育生态，提升人才培养质量。尤其是在云计算与大数
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据安全等前沿交叉课程中，该类课程具有高度综合性、

技术更新快、实操要求高的特点，对实验教学体系提

出了更高要求，传统实验教学手段已难以适应技术发

展与产业需求的变化
[2]
。而以机器学习、深度学习为

代表的人工智能技术则为实验教学体系的建设提供了

全新的解决方案，为教育模式创新和人才培养模式的

变革带来了新的机遇和动力。

2 课程内容与特点

云计算是一种计算模型，通过虚拟化技术将海量

计算资源进行整合，为各种终端用户和应用系统提供

计算、存储和信息服务，并且具备自我管理计算资源

的能力。云计算与大数据安全课程主要聚焦云计算环

境与大数据隐私保护技术，主要教学内容有：

（1）云计算篇：云计算的一般性概念、原理和相

关机制，包括云计算定义与特征、产生与发展、体系

架构、云计算数据中心、虚拟化与容器技术、云存储、

云计算系统、云计算安全、云计算节能技术；

（2）大数据篇：大数据的相关概念、关键技术和

典型应用，包括大数据基本概念、生命周期、数据思

维与大数据价值、大数据采集、大数据处理、大数据

应用、大数据隐私保护；

（3）平台篇：云计算与大数据的相关平台，包括

商用云计算平台、云操作系统 OpenStack、云仿真平

台 CloudSim、分布式大数据处理平台 Hadoop、分布式

内存计算平台 Spark 等的来源背景、版本演变、体系

架构、核心组件以及安装与部署流程。

云计算与大数据安全课程体系庞杂，具有显著的

跨学科融合、实践性强、内容抽象且更新迭代快的特

点。当前，云计算技术正呈现蓬勃发展的态势，我国

高等教育领域积极响应这一趋势，众多高等院校为适

应产业对专业技术人才的需求，纷纷将云计算课程纳

入教学体系。部分走在前列的高校院系已经根据自身

实际情况开展了形式多样的教学创新实践，并在不断

的探索与实践中发现问题，解决问题。

3 当前教学体系现状

针对现有云计算与大数据安全课程的培养目标和

教学大纲，许多高校提出了具有针对性的教学改革与

探索方案。武汉大学计算机学院针对云计算平台与技

术课程实施中存在的问题，提出相应的改革思路和探

索实践[3]，在课程建设过程中，坚持课程核心内容不

变的原则，并采取比较灵活的策略与行业内头部企业

合作，充实实验案例和实验资源。重庆工商大学人工

智能学院通过提供线上课程资源，采用互动教学以及

设置新的课程体系去解决《云计算》课程教学中存在

的不足之处
[4]
。福州大学数据科学与大数据技术专业

结合自身实际情况
[5]
，从合理构建师资队伍、建立专

业实践教学平台、引入优质课程体系和科学合理的人

才培养方案等方面进行分析和探讨，研究新工科背景

下具有特色的数据科学与大数据技术专业建设方案。

华南理工大学基于产业实际需求重构云计算课程体

系，采用模块化教学设计，并创新性地运用沙箱技术

平台实施实验教学实践[6]。天津大学结合云计算课程

的特点，将“产学合作”作为云计算教学的破局之路,

建成了云计算课程的“原理-应用-实验”课程体系
[7]
。

中国石油大学计算机科学与技术学院以“亚马逊 AWS-

中国石油大学云创学院”为合作基础开展云计算技术

与应用课程建设[8]，在新工科与新基建背景下，探索

了一条云计算人才培养的产学研合作之道。长江大学

提出了基于实例项目驱动的教学内容设计方案，通过

引入丰富的项目案例并利用基于互联网的在线实践平

台，从课堂教学有效过渡到双创项目的设计与实现，

从而优化大数据与云计算技术课程的教学效果
[9]
。

尽管上述高校的教学改革实践在课程教学优化方

面取得了一定成效，但在当前人工智能技术迅猛发展

的新形势下，其教学体系仍存在一些问题：

（1）目前国内高校开设的云计算课程多以理论课

程为主，这些内容涉及的知识抽象庞杂且枯燥乏味，

课程内容往往停留在对云计算基础概念的简单复述和

传统大数据安全原理的机械讲解上，教学方式以填鸭

式的知识灌输为主，缺乏生动形象的案例解析和互动

讨论，这种枯燥乏味的教学方式导致课堂气氛沉闷，

学生参与度低。

（2）在实践教学环节，问题同样突出。多数院校

的实验设置过于简单化、程序化，往往只停留在"照着

实验说明手册点鼠标"的层面。并且高校中的实验任务

内容也多年未更新
[10]

，还在使用早已过时的技术方案，

与行业实际需求严重脱节。这种低层次的实验设计完

全无法模拟真实业务场景中的复杂安全挑战，对于培

养学生的实际问题解决能力的作用更是微乎其微。

（3）在人工智能技术迅猛发展的时代背景下，云

计算与大数据安全课程与 AI 技术的融合程度明显不

足。当前的课程体系架构仍延续着传统的知识分类框

架，对机器学习、深度学习等前沿人工智能技术内容

鲜有涉及，并且将云计算、大数据与人工智能视为平

行发展的技术领域，而未能建立起有机融合的知识体

系。这种割裂的课程设计导致学生难以形成对智能云

计算安全生态的整体认知。

这些问题制约了人才培养的质量和效果，特别是

在人工智能技术快速迭代的背景下，课程内容与 AI

技术的融合严重不足，导致学生难以构建系统性知识

框架，无法有效掌握 AI 前沿技术的发展趋势。更无法

满足人工智能时代对于高素质综合型人才的要求。
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4 实验教学体系建设 针对上述存在的问题，本文主要从如图 1 所示的

几个方面来构建 AI 赋能的实验教学体系：

人工智能赋能的云计算与大数据安全课程实验教学

体系建设

梳理前导课程

Linux基础

操作系统

计算机网络

C语言程序设计

数据库理论

AI融入实验教学

重构传统实验知

识体系

AI知识融入实验

模块

设计基于AI技术

智能化实验环境

部署GPU计算平台

集成机器学习框架

提供丰富数据集和

预训练模型

新型教学模式

”AI+教师”双导

师

引入生成式AI辅助

教学

AI测评系统评估

图 1 实验教学体系框架

（1）梳理相关前导课程。首先，云计算平台搭建

与运维涉及操作系统尤其是 Linux 操作系统知识，重

点包括用户权限管理、文件系统安全配置、进程调度

机制以及 Shell 脚本编程等核心内容。其次是涉及网

络通信原理的计算机网络技术，学生需要掌握 TCP/IP

协议栈、网络安全协议（SSL/TLS）以及防火墙配置等

网络基础知识。云计算系统的开发与优化需要扎实的

C语言编程能力，这部分基础技术包括内存管理机制、

多线程编程技术、网络套接字编程以及系统级 API 调

用等核心内容。此外，数据库原理与数据管理技术也

是重要的前置知识，特别是关系型数据库安全机制和

NoSQL 数据库的访问控制等内容。因此，云计算与大

数据安全的前导课程应包括 Linux 基础、操作系统原

理、计算机网络、C 语言程序设计以及数据库理论等。

（2）将 AI 技术深度嵌入实验教学环节。重构传

统的实验知识体系，将机器学习算法、深度学习模型

等 AI 核心技术与云计算安全、大数据隐私保护等专业

内容有机融合。具体而言，在异常流量检测、入侵行

为分析、数据脱敏处理等实验模块中，设计基于 AI

技术的解决方案，使学生掌握如何运用智能算法解决

实际安全问题。建立系统化的教学实施路径实现算法

原理与工程实践的平衡，既要让学生理解模型背后的

数学原理，又要培养其调参优化、结果分析的实践能

力。

（3）构建支持 AI 技术应用的智能化实验环境。

包括部署具备 GPU 加速能力的计算平台、集成主流的

机器学习框架和工具链、提供丰富的安全数据集和预

训练模型，支持从基础算法到复杂系统的多层次实验

需求。此外，实验平台还应具备实验过程记录、结果

可视化、智能反馈等功能，通过 AI 驱动的分析系统，

学生可以即时获得实验结果的深度解析和改进建议，

为教学提供数据支撑。

（4）发展适应 AI 技术特点的新型教学模式。采

用"AI+教师"双导师制教学机制，利用智能教学系统实

现个性化学习[11]路径推荐，基于学生的学习行为数据

动态调整实验难度和内容。引入生成式 AI 辅助教学，

通过大语言模型构建虚拟实验助手，为学生提供 7×

24 小时的智能答疑和代码调试支持。在教学过程中，

采用"翻转课堂
[12]
+项目驱动"的混合式教学方法，课前

通过微课视频讲解核心概念，课中聚焦实际项目开发，

课后利用 AI 测评系统进行学习效果评估。同时，建立

多元化的考核评价体系，不仅考察实验结果的技术指

标，更注重评估学生在问题分析、算法选择、模型优

化等环节的创新思维和工程能力。

5 实验案例设计

5.1 基于机器学习的云计算环境异常流量检

测

（1）实验目标

本实验旨在通过机器学习技术实现云计算环境下

的异常流量检测，帮助学生了解云计算平台环境下常

见的安全威胁与异常流量。首先，学生需要掌握

OpenStack 等主流云计算平台的搭建与基础运维技

能，包括虚拟机的创建、网络配置等核心操作。其次，

实验重点培养学生对云环境网络流量的采集与分析能

力，要求熟练使用 Wireshark、tcpdump 等工具捕获流

量数据，并能对原始数据进行预处理和特征提取。在

机器学习应用方面，学生将通过实践完整掌握从数据

标注、特征工程到模型训练与评估的全流程，最终具
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备在小规模云环境中部署异常检测模型的工程实践能

力。通过本实验，学生不仅能够理解异常流量检测的

技术原理，更能培养解决实际安全问题的综合能力。

（2）实验理论讲解

本实验的理论基础涵盖云计算平台架构、网络流

量分析技术和机器学习算法三个关键领域。云计算平

台部分重点介绍 OpenStack 的核心组件及其网络架

构，帮助学生理解云环境下的流量传输特点。网络流

量分析技术主要讲解 TCP/IP 协议栈的组成、常见网络

攻击特征以及流量采集工具的使用原理。在机器学习

方面，系统讲解机器学习在异常检测中的应用，包括

特征工程的方法、随机森林等分类算法的原理，以及

准确率、召回率、F1 值等评估指标的计算方式和实际

意义。

（3）实验内容与步骤

本实验采用教师指定技术路线的指导性实验模

式。具体课时安排和各环节考核标准可参见表 1 和表

2。

① 搭建实验环境

学生在本地计算机上安装并配置好 Ubuntu

Server 操作系统（使用虚拟机 VMware），确保能够联

网访问。随后，在 Ubuntu 环境中部署 DevStack 来搭

建一个小型的 OpenStack 测试环境。若设备资源有限，

也可以连接教师事先部署好的共享 OpenStack 实验环

境。此外，需要在系统中安装 Python3 及其常用库（包

括 numpy、pandas、scikit-learn、matplotlib），并

安装网络流量采集分析工具，Wireshark 和 tcpdump，

对实验过程中生成的网络流量进行采集和分析。

② 数据采集

在环境搭建完成后，学生在 OpenStack 云主机内

使用 tcpdump 或 Wireshark 工具实时抓取正常网络行

为产生的流量数据，并保存为 pcap 文件。为了模拟异

常攻击流量，学生使用 hping3 工具模拟 DoS 攻击发起

简单的攻击行为，再次采集对应的异常流量数据。同

样将异常流量保存为单独的 pcap 文件。最后，通过

tshark 工具将所有 pcap 数据转存为结构化的 CSV 文

件，方便后续的数据处理和建模使用。

③ 数据预处理与特征提取

学生使用Python脚本对CSV格式的流量数据进行

清洗与特征提取。首先筛选出有效的数据字段，包括

源 IP、目的 IP、源端口、目的端口、协议类型、数据

包大小、时间戳等。然后提取统计特征（包括数据包

发送速率、连接持续时间等）。接着进行数据标注，数

据标注是本步骤的关键：将正常流量标记为“0”，异

常流量标记为“1”，以便进行有监督学习。在特征工

程完成后，应用标准化处理对特征进行归一化。

④ 模型训练与测试

将数据集划分训练集与测试集、构建随机森林分

类器，进行训练。训练完成后，使用测试集评估模型

效果，输出混淆矩阵、准确率、召回率、F1 值等指标，

绘制 ROC 曲线直观展示分类性能。

⑤ 实验报告撰写

将以上实验过程进行总结，撰写最终的实验报告。

（4）实验内容与步骤

表 1 实验 1 课时安排

实验内容 课时安排

环境准备与搭建 1课时

网络流量采集 3课时

数据处理与特征提取 3课时

模型构建与训练 3课时

模型部署与实时检测 3课时

实验总结与报告撰写 3课时

总计 16课时

（5）实验考核与评分

表 2 实验 1 考核要求

考核项 成绩占比

成功采集并标注数据 20%

成功完成模型训练与测试 30%

模型的准确率达到设定阈值 30%

实验报告内容完整，分析到位 20%

5.2 基于 GAN 的大数据脱敏与隐私保护

（1）实验目标

本实验旨在通过生成对抗网络（GAN）技术实现大

数据环境下的隐私保护与数据脱敏，培养学生在大数

据安全管理方面的实践能力。学生首先需要理解大数

据隐私保护的基本概念和主要技术挑战，包括数据脱

敏的必要性和常见实现方法。在此基础上，重点掌握

生成对抗网络的核心原理及其在隐私保护领域的创新
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应用方式，特别是如何通过 GAN 模型生成既保留原始

数据统计特征又能有效保护隐私的合成数据。实验要

求学生能够独立完成从环境搭建、模型构建到训练优

化的完整流程，并掌握数据效用评估的关键指标和方

法，包括统计特征保持度、机器学习任务性能等。

（2）实验理论讲解

本实验的理论基础涵盖大数据隐私保护与数据脱

敏、生成对抗网络和隐私评估三个重要领域。大数据

隐私保护部分系统介绍数据脱敏的技术原理和常见方

法，包括泛化、扰动、合成等不同技术路线的优缺点

比较。生成对抗网络方面详细讲解 GAN 的基本架构和

工作原理，重点分析生成器和判别器的对抗训练过程，

以及如何通过这种机制学习原始数据的潜在分布。在

隐私评估环节，深入探讨数据效用和隐私保护这对矛

盾指标的平衡问题，包括定量评估方法如统计距离计

算、机器学习任务性能比较，以及定性评估方法如可

视化分析和攻击模拟。

（3）实验内容与步骤

本实验采用开放式探究模式，鼓励学生自主选择

技术方案，教师主要提供辅助性指导，不限定具体实

现细节。具体课时安排和各环节考核标准可参见表 3

和表 4。

① 搭建基本的深度学习实验环境。

② 下载开源大数据样本集作为实验基础数据。

③ 构建并训练一个简单的 GAN 模型，基于原始数

据生成隐私数据。

④ 对比原始数据和生成数据的统计特征，评估脱

敏效果与数据效用。

⑤ 模拟简单的重识别攻击，评估隐私保护强度。

⑥ 撰写实验报告，分析 GAN 脱敏方法的优势与不

足。

（4）实验内容与步骤

表 3 实验 2课时安排

（5）实验考核与评分

表 4 实验 2 考核要求

考核项 成绩占比

成功搭建GAN并生成脱敏数据 30%

脱敏数据统计特性与原始数据对比分析合理 20%

隐私保护效果与数据效用评估完整，分析有逻

辑

30%

实验报告规范，思考与总结到位 20%

6 教学改革成效

本文所提出的教学体系核心目的在于解决传统实

验教学中内容陈旧、形式单一、与前沿 AI 技术脱节的

问题。我们期望通过将 AI 技术深度融入实验设计、构

建智能化实验环境、并采用“AI+教师”的新型教学模

式，打破传统教学的局限性，最终目标是显著提升学

生的工程实践能力、数据驱动的安全分析能力以及在

AI 时代的创新意识，培养能够解决复杂实际问题的高

素质专业人才。

为精确评估这一教学改革体系的实际成效，教学

团队在课程结束后对学生进行了匿名的问卷调查。该

问卷旨在从学生的视角评估 AI 赋能教学体系关键组

成部分的效果。问卷采用三级评定方式（“很有帮助”、

“没有帮助”、“效果更差”），问卷内容如下：

（1）您认为将机器学习/深度学习技术（如实验

1 中的随机森林）融入云计算与大数据安全实验，对

您理解和掌握复杂安全威胁（如异常流量检测）的帮

助程度是？（A. 很有帮助； B. 没有帮助； C. 效果

更差）

（2）智能化实验环境（包括 GPU 平台、预置的机

器学习框架、AI 虚拟助手）对您在实验中分析和解决

问题效率的提升是？（A. 很有帮助； B. 没有帮助；

C. 效果更差）

（3）相较于传统的实验指导模式，“AI+教师”双

导师制以及项目驱动的教学模式（如实验 2 中的开放

式探究）对您自主探究能力和工程实践能力的提升

是？（A. 很有帮助； B. 没有帮助； C. 效果更差）

（4）总体而言，本课程构建的“AI 赋能实验教

学体系”在培养您的创新思维和解决实际安全问题能

力方面，相比传统教学？（A. 很有帮助； B. 没有帮

助； C. 效果更差）。

问卷调查的具体结果可见图 2。在本次教学改革

课程班级的 26 名学生中，超过 80%的学生都对本课程

的课堂学习效果产生了正面的评价。学生的反馈证实

实验内容 课时安排

实验环境搭建与数据准备 2课时

构建生成对抗网络模型 4课时

生成隐私保护数据 4课时

隐私保护与数据效用评估 4课时

实验总结与报告撰写 2课时

总计 16课时
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了新的教学模式有效提升了他们的实践动手能力和数

据驱动的安全分析能力，并通过开放式探究实验激发

了自主创新思维。同时，智能化实验平台与 AI 助教显

著提高了学习效率和课程参与度，表明该教学模式在

培养学生专业技能和创新能力方面具有实质性的帮

助。

图 2 问卷调查结果
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