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摘 要 针对人工智能时代密码学教育存在的课程体系零散、理论与实践融合度低、AI 思维与密码内核的渗透不深等

问题，本文在 AI 驱动下探讨“一体两翼、双向贯通”密码学课程体系，并基于此贯通本硕理论课程体系，打造“学-

练-战”闭环的实践教学体系。深化跨学科融合与产教协同，构建以密码学基础为主体、AI驱动的理论与实践并重、本

硕贯通的学科交叉人才培养新模式。从课程模块、锚点项目、产业实践出发，对学生的综合基础能力、系统能力及创新

素养进行全面考察与评价。试点班级学生在系统设计能力、工程实践能力、AI 模型创新能力等维度均有较大幅度的提

高。对比 2023 年度，2024 年度的本科生/研究生的实践完成度分别增长了 2.73%/3.48%，教师的教学满意度分别提高了

2.25%/2.00%. 学生在国家级密码类竞赛和产业项目中也取得了较好的成果，为新时代密码学人才培养提供了可借鉴的

改革范式。
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Abstract—In response to the problems faced by cryptography education in the era of artificial intelligence, such as a
fragmented curriculum system, low integration of theory and practice, and insufficient penetration of AI thinking and
the core of cryptography, this paper explores the construction and practice of a "one body, two wings, and two-way
connection" cryptography curriculum system driven by AI. Based on this, a new model of talent cultivation will be
established, which involves reconstructing and integrating the theoretical curriculum system of undergraduate and
postgraduate studies, creating a closed-loop practical teaching system of "learning-practice-battle", deepening
cross-disciplinary integration and industry-education collaboration, and building a new model of talent cultivation with
cryptography knowledge as the main body, AI-driven theory and practice as the two wings, and the integration of
undergraduate and postgraduate studies and interdisciplinary integration as the two directions. Through three levels:
course modules, anchor projects, and industrial practices, a comprehensive evaluation of students' overall basic abilities,
systematic capabilities, and innovative qualities is conducted. The students in the pilot class have made significant
improvements in dimensions such as system design ability, engineering practice ability, and AI model innovation ability.
When comparing the teaching effectiveness of 2024 with that of 2023, the practical completion rate of undergraduate
and postgraduate students increased by 2.73%/3.48%, and the teaching satisfaction rate of teachers rose by
2.25%/2.00%. Students have achieved excellent results in national-level cryptography competitions and industrial
projects, providing a reform model for the cultivation of cryptography talents in the new era that can be referred to.
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1 引 言

随着人工智能技术的飞速发展和广泛应用，全球

高等教育迎来新一波变革风潮和创新契机。在此浪潮

之下，如何能够真正挖掘人工智能带来的全新经验与

要素，更新网络空间安全学科课程内容、改革教学方

法与手段以及思维方式，培养一批具备跨学科素养与

创新实践能力的学生，对我国人工智能时代下密码人

才培养来说至关重要。密码是网络空间安全的基石，＊＊通讯作者：宋秀丽 songxl@cqupt.edu.cn
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也是国家安全战略的重要组成部分，其人才培养质量

决定着我国在网络空间的战略主动权。

近年来，人工智能和密码学交叉融合程度愈发加

深，从“人工智能无感密码学”逐渐向“人工智能嵌

入密码学”演进。这一技术融合趋势对密码学教育提

出了全新要求：传统的密码学课程体系亟待重构，教

学内容亟需更新，构建以 AI 赋能加密算法、智能密码

分析及抗 AI 攻击密码等理论知识为主导的新时代密

码学课程。同时，全球范围内对 AI 与网络空间安全融

合型人才的需求激增，进一步凸显了密码学教育改革

的紧迫性。2022 年，我国教育部明确提出“一体、两

翼、五重点”的职业教育改革思路，笔者认为其提出

的“融合贯通、一体两翼、能力中心”等观点对于现

阶段高等教育依然具有很强的借鉴意义，即要实现学

科专业深度融合、整体联动；产教深度融合、交叉互

动；信息技术集成应用，深度融合，促进教师实操能

力和综合素养的全面提升。

在此背景下，构建以 AI 驱动为核心特征的密码学

课程新体系，不仅是适应技术变革的被动应对，更是

引领未来密码学发展的新举措，更是引导今后密码学

方向的先决性布局。本文提出的"一体两翼、双向贯通

"课程体系，在课程理论上注重系统重组和重新构建，

在实践方面强调了教师和学生从各个维度去大胆创

新，解决传统密码学教育中存在的课程体系零散、理

论与实践融合度低、AI 思维与密码内核的渗透不深等

一系列突出问题，为目标达成培养出在 AI 领域掌握密

码学知识的专业型人才提供全方案的整体育人对策。

2 国内外研究进展

由于密码学课程涉及的数学理论知识较晦涩难

懂，一些学生在学习该课程时存在畏难情绪，因此为

了提升教学效果和教学质量，一些研究者和高校教师

从如何优化密码学课程的理论和实践教学内容和教学

方法方面进行了探讨。

2.1 密码学教学研究现状

在国内，胡小明等学者
[1]
从理论与实践教学两个

角度探讨了信息安全专业的密码学课程。提出了一种

结合兴趣案例教学与讲座式教学的教学方法及相应的

课堂评价标准。李艳俊等人
[2]
采用启发式教学法开展

密码学实践教学，即教师根据具体的应用需求启发学

生按实践步骤完成设计任务。吴旭光等人
[3]
提出了以

培养学生密码实践技能、密码应用方案制定和密码问

题解决能力为重点的任务部署、理论讲授、实践操作、

小组讨论、报告撰写五个阶段的教学方法。杨建强等

人
[4]
用 Plasptool 设计了包含所有密码学课程重要

知识点的 7 个密码学类实验项目。葛爱军等人
[5]
将

CTF 模式引入到密码学实践课程的教学中，采取了学

生分组参赛和团队闯关得分的方式，从而提升了课程

实践学习的趣味性与挑战性。董建阔等人
[6]
在新工科

的背景下，提出了一种将 OBE 教育理念与 PBL 培养

方式相结合的密码实践课程教学设计方案。

在国外，Uhsadel 等人[7]设计了一个以 RSA 加密为

核心的结构化项目，引导学生探索不同的设计方案。

受到 Feistel 基础研究的启发，Arboledas[8]开发出一

款名为“Azrael”的对称字符级加密算法。这一算法

由参与导师计划的学生通过三个实际完成的 Python

项目得以实现。González-Tablas 等人
[9]
则开发了一款

实体卡牌游戏“Crypto Go”，借助游戏机制揭示密码

学背后的数学原理及其在信息安全中的应用。

Percival 等 研 究 者
[10]

构 建 了 一 个 名 为

“CryptoScratch”的框架，作为 Scratch 的扩展模块，

通过可视化积木形式呈现密码算法。Abdelhamid 团队
[11]

开发了基于 Web 的密码学教育工具 vizLab，允许学

生以图形化积木的方式直观搭建密码算法。此外，

Rayavaram 等人[12]提出了一种结合体验式学习（EL）

模型的密码学教学工具，其中融入了丰富的视觉元素

以增强学习过程的吸引力。

2.2 AI赋能密码学教学研究现状

为了适应人工智能时代的冲击，在 2025 年 16 届

全国密码学与信息安全教学研讨会上，专门针对 AI

赋能设置课程改革议题，并聚集全国近 150 名专家和

学者参加
[13]

。目前我国在高校开展 AI 与密码学教育已

经有了一系列积极的探索。在课程建设方面，多所高

校开设了融合性课程，如“AI 与网络安全”、“AI

驱动的网络工程实践”等
[14]

，并在其密码学课程中增

加基于 AI 的加密算法相关的内容。这些课程不仅系统

传授 AI 在密码学领域的核心技术，还通过理论与实践

相结合的方式，培养学生的应用能力。

关于国外 AI 赋能密码学前沿探索，在 SIGCSE

2025 会议上呈现出两个亮点：第一，注重实际问题反

馈，并将算法的思想和过程融入实际问题中，让学生

通过不断试错、不断纠正来达到问题的解决
[15]

；第二，

注重学科交叉，相关领域的多所高校学者合作编写的

《密码学与人工智能：从共同演进到量子革命》，用二

维码的形式直观清晰地展示了密码学与人工智能同步

发展，为跨学科课程设计提供了理论支撑[16]。

2.3 当前存在的问题与不足

通过梳理现有文献资料，以及自身教学实践反思，

发现目前 AI 赋能的密码学教育具有如下突出的问题：

其一，密码课程体系缺乏系统设计，多呈现“孤

岛式”分布。“应用密码学”、“密码技术应用实践”

属于本科生的课程，“现代密码学”、“密码算法与

协议分析”属于研究生的课程，它们在课程内容上缺
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少有效的衔接，在课程目标上也并没有达到由浅入深、

逐级进阶的效果，且学生难以构建完整的AI赋能密码

学知识图谱。

其二，教学内容滞后于技术发展，教学内容和现

实脱节。密码学技术正以前所未有的速度迭代更新，

后量子密码、AI辅助密码分析等前沿领域进展迅速，

而教学内容却更迭缓慢，所教授的知识，远远落后于

行业发展，缺乏对AI环境下密码算法设计与分析的前

沿内容，难以满足培养工程型人才的需求。

其三，实践环节薄弱，产教融合程度不足。密码

学是一门实践性极强的学科，然而当前教学普遍存在

“重理论、轻实践”的现象，且没有为 AI 赋能密码学

相关的实践项目提供保障。现有实验项目多为验证性

实验，缺乏探索性与创新性，产教融合停留在表面，

企业真实需求未能很好地融入到教学过程中去，导致

人才能力与产业需求有差距。

3 AI 驱动的密码学课程体系构建与实

践

密码学是一门研究编制密码算法和破译密码算法

的科学，涉及近世代数、数论、概率论等数学专业领

域，在解决黑客攻击、病毒入侵、系统缺陷等诸多安

全问题方面起着重要支撑作用。我校的密码学课程包

括针对本科生开设的《应用密码学》﹑《密码技术应

用实践》和《密码应用与破解实战》，针对研究生开

设的《现代密码学》和《密码算法与协议分析》。其

中，《现代密码学》中包含部分量子密码学内容。

为了弥补当前密码学教育中存在的不足，本文构

建“一体两翼、双向贯通”的课程体系。其中，“一

体”指以密码学核心知识体系为主体，“两翼”分别

为 AI 驱动的理论课程体系与实践课程体系，“双向贯

通”则强调本科与研究生课程的纵向衔接（纵向贯通）

以及密码学与 AI、产业需求的横向融合（横向贯通）。

以下从三个方面详细展开。

3.1 理论课程体系重构：分层赋能与动态演进

传统密码学理论课程存在内容滞后、与 AI 技术割

裂等问题。本文以“分层赋能、动态演进”为原则，

重构了本硕贯通的理论课程体系，如表 1 所示。

具体设计如下：

本科阶段：AI 作为辅助工具与增强视角。以《应

用密码学》中古典密码、对称/非对称加密、哈希函数

等内容为基础，增设 AI 增强视角。在“哈希函数”章

节中添加 AI 增强模块，利用 GAN 生成模型模拟哈希碰

撞攻击场景，辅助师生理解哈希的抗碰撞性；在《密

码应用与破解实战》的“密码分析”章节，引入机器

学习分类模型对密文进行算法识别。

表 1 理论课程体系中的 AI驱动内容分层设计

课程层级 核心课程 AI驱动模块
能力培养

目标

本科基础
应用密码

学

机器学习密

文分析、GAN

哈希碰撞演

示

AI工具使

用能力

本科进阶
密码技术

应用实践

智能密码配

置器、AI辅助

密码实现

AI工程应

用能力

本科综合

密码应用

与破解实

战

LSTM异常流

量检测、强化

学习攻击路

径优化

AI系统攻

防能力

研究生基

础

现代密码

学

自编码器侧

信道分析、可

证明安全与

AI

AI与密码

理论交叉

理解能力

研究生前

沿

密码算法

与协议分

析

强化学习辅

助形式化验

证、GNN协议

建模

AI驱动的

研究创新

能力

研究生跨

界

量子密码

学

后量子密码

AI评估、量子

机器学习

前沿领域

探索能力

研究生阶段：AI 作为研究伙伴与创新引擎。在《现

代密码学》课程中，增设 AI 及密码理论交叉专题“AI

与密码理论”，研究 AI 对密码安全模型带来的影响；

在《密码算法与协议分析》课中加强形式化方法和 AI

融合的内容深度，讲授如何利用强化学习指导形式化

验证工具在海量状态空间中高效发现算法漏洞；在《量

子密码学》中增设“AI 驱动的后量子密码评估”模块，

探讨将机器学习算法（支持向量机、聚类分析等）应

用于格密码、多变量密码等后量子算法安全评估的问

题。

3.2 实践课程体系设计：“学-练-战”闭环与

虚实融合

针对实践环节薄弱、产教融合不足的问题，构建

了以“学-练-战”为闭环的实践课程体系，并通过虚

拟仿真平台开展实验，如表 2 所示。
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表 2 实践课程体系的“学-练-战”闭环设计

阶段 核心活动 AI技术与工具 产出成果

学

虚拟仿真实

验、AI评分引

擎

PyTorch、

OpenSSL、LSTM

实验报告、

算法实现代

码

练

锚点项目开

发、跨课程协

作

强化学习、联

邦学习、同态

加密

系统原型、

安全评估报

告

战

企业项目实

战、国家级竞

赛

AI攻防工具、

可解释性AI

企业项目交

付、竞赛奖

项

具体设计如下：

（1）“学”阶段：AI 辅助的密码学基础实验

在虚拟仿真平台中集成 OpenSSL、Libsodium 等密

码库与 PyTorch、TensorFlow 等 AI 框架，支持学生在

线配置实验环境；内置 AI 评分引擎，对学生的实验报

告提供迭代性、分步化反馈。设计 AI 增强实验项目，

例如，在《密码技术应用实践》中，使用决策树模型

推荐最佳密码算法与参数；在《密码应用与破解实战》

中，通过 LSTM 网络分析网络流量，实时识别异常加密

行为。

（2）“练”阶段：基于锚点项目的系统集成训练

以锚点项目为例，让学生在项目实践训练中提升

创新能力。例如锚点项目选题为自适应智能加密网关，

目标为实现动态调整加密策略的智能网关。将学生分

成蓝方和红方两组，AI驱动点包括：蓝方使用LSTM/GRU

模型检测加密网关中的攻击与恶意流量；红方利用深

度学习技术探索最优攻击路径，生成对抗样本。并使

用跨课程协作完成项目，例如《应用密码学》提供密

码算法库，《密码攻防实践》负责算法的攻防实现，

《现代密码学》验证协议的安全性。

（3）“战”阶段：参与真实企业项目或国家级竞

赛

学生进入企业项目池，以企业提供的真实数据集

（恶意流量日志、侧信道轨迹等）作为案例，供学生

开展基于AI驱动的密码研究。邀请企业方专家作为产

业导师加入指导学生的毕业设计之中，选题直接来源

于产业需求，如“基于AI的区块链智能合约漏洞检测”。

组织学生参与国家级竞赛。将全国密码技术竞赛、

CTF（Capture The Flag）赛题转化为密码课外实训项

目；在竞赛中引入AI自动化攻防赛道，强调AI工具在

漏洞挖掘与修复中的应用。

图 1 学生能力演进与技术深化框架图
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4 学生能力演进与技术深化

执行上述 AI驱动的密码学课程体系，将本硕两套

课程融为一体，并按层次逐步把学生的认知和能力进

行递进式提升，从学生的角度考虑即由一层到二层再

到三层，从技术深度角度考虑，从认知和使用工具开

始一步一步深入到交叉融合领域的最前沿。如图 1所
示，清晰地展示一位从学生到逐渐成长为具有创新能

力的、在前沿交叉领域的资深专家的过程。

（1）Level 1：基础认知与工具应用层

目标能力：能够将 AI作为增强型工具，解决特定、

局部的密码学问题。技术深度：应用现成的 AI模型和

库，完成数据驱动的基础任务。

课程 1：应用密码学

AI驱动实践载体：模块实验是有关 AI辅助密码

分析的内容，具体是使用 CNN对密文进行算法识别分

类，利用 NLP（如 Transformer）对古典密码进行自动

破译。

技术深度体现：理解并应用有监督学习模型，同

时掌握数据预处理、特征工程的相关知识，并且能将

密码学的问题抽象为分类或者回归问题。

能力验证（产出）：完成实验报告，对比 AI方法

与传统密码分析方法的效率与效果。

课程 2：密码技术应用实践

AI驱动实践载体：根据机器学习模型（如决策树）

结合应用场景（IoT、Web）与安全需求来配置智能密

码，具体是在上述智能密码配置器中选择适合的应用

场景与安全需求来配置对应的密码算法以及参数等信

息。

技术深度体现：理解并应用多目标决策模型，学

习将领域知识（安全、性能）转化为模型特征。

能力验证（产出）：实现一个可交互的配置推荐

系统。

（2）Level 2：系统集成与攻防对抗层

目标能力：能够将 AI作为核心组件，设计与实现

AI赋能的密码系统，并在动态对抗环境中应用。技术

深度：集成并优化 AI模型，处理时序、序列等动态数

据，解决系统级安全问题。

课程 3：密码应用与破解实战

AI驱动实践载体：自适应智能加密网关。蓝方负

责使用 LSTM/GRU等时序模型检测实时网络攻击。红

方负责使用强化学习探索最优攻击路径。

技术深度体现：掌握时序模型和异常检测技术，

初探强化学习在安全场景的应用，理解 AI在动态策略

调整中的作用。

能力验证（产出）：完成系统原型与攻防报告，

生成一个可演示的智能网关及详细的对抗分析报告。

课程 4：现代密码学

AI驱动实践载体：当前的前沿研究是对AI与密

码理论两个方向的融合，并提出了AI是如何将可证明

安全形式化的，如何使用遗传算法自动生成S盒，并

对其进行优化的，再探讨如何定义抵抗机器学习攻击

的密码体制等问题的研究课题。

技术深度体现：从系统安全视角，批判性思考

AI的能力与局限，探索生成式AI（遗传算法）在密

码设计中的应用。尝试建立基于机器学习的安全模型。

能力验证（产出）：完成研讨报告，特定密码理

论（如可证明安全）的潜在影响。产出开创性研究课

题，为此方向奠定初步理论基础。

（3）Level 3：交叉融合与前沿探索层

目标能力：能够驾驭密码学与AI的深层融合，设

计和验证保障AI自身安全（如隐私）的复杂系统。技

术深度：运用高级密码学原语（同态加密、安全多方

计算等）来建立AI系统的安全防护，并且用形式化的

方法证明其安全性。

课程5：密码算法与协议分析

AI驱动实践载体：隐私保护的联合智能学习平台。

内容包括设计并实现基于同态加密或安全多方计算的

联合学习协议，使用形式化验证工具分析协议的安全

性。

技术深度体现：深入理解隐私计算技术原理与实

现，掌握形式化验证与AI增强的符号执行技术，确保

协议安全，解决安全与性能的平衡难题。

能力验证（产出）：提出一种新的安全协议或优

化方法，并完成安全性证明。

课程 6：量子密码学

AI驱动实践载体：后量子密码的AI辅助安全评

估舱。使用深度学习从侧信道数据中挖掘PQC算法的

实现漏洞，利用图神经网络分析PQC算法的数学结构

弱点。

技术深度体现：将AI用于未知漏洞挖掘，超越

传统分析范式。融合物理层攻击与数学层分析。在后

量子时代建立新的安全评估方法论。

能力验证（产出）：发表关于PQC算法新型AI
分析方法的创新性成果。
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由图 1可知，学生从使用 AI工具、应用 AI系统，

直到提出新的 AI问题，都是基于每个具体的内容来展

开，是关于如何培养学生利用 AI去做出难题的答案。

图 1中的框图是 AI时代的密码学的人才成长线，在每

个具体的场景中存在每一门课的位置与价值点，从而

形成完整的链路过程，并能够满足从入门到精通全流

程的教学培养需求。

5 课程评价与教学效果评估

5.1 评价体系与考核要求

构建全过程、多维度、可追溯的评价体系，注重

考查学生知识掌握情况的同时，尤其强调考查学生的

基本技能、系统能力和创新素养这 3个方面的综合水

平，具体考核体系如下：

课程模块（基础能力考核）：整学期都将在本课

程中涉及并以此来考查学生对课程的基本理解和基本

技能的把握。利用AI评分引擎评估效果占比为40%，考

查其分析问题、解决问题的能力、以及实现效果和代

码质量等；采用在线平台的交互数据作为学生主动学

习态度、课程知识获取能力的考查依据，占比为30%；

制定阶段性理论测试来考查学生对于AI密码学核心概

念、原理的掌握情况，占比30%。

锚点项目（系统能力考核）：在学期中、学期末、

举行阶段评审和期末答辩。用交叉评审（教师+企业导

师）方式评审出每组同学综合评分及排名：采用5个维

度分别打分方式，包括技术可行性（20%）、AI模型创

新性（20%）、安全协议严谨性（20%）、系统设计与

实现能力（20%）、团队协作与项目管理（20%）。设

置“贡献度证明”，依据学生提供的代码提交文件、

文档撰写情况及模型迭代过程的纪录来证明其是否为

该项工作做出了相应的贡献，并以此来考察学生有没

有较好的工程系统思维以及解决问题和沟通交流的能

力。

产业实践与竞赛（创新素养考核）：学期末或活

动后，评判创新素养，主要考察学生的创新实践和产

业应用能力。评分内容包括企业项目的交付成果、参

加各类竞赛获得奖项、申请专利等各类创新实践活动，

按照创新实践分级认定标准赋分：产业项目实践（占

比 40%），高水平竞赛成果（占比 30%），学术创新产

出（占比 30%）。主要考察学生技术、产业、学术等

方面的创新能力、产业观察能力及潜力，分数达到要

求即可抵扣一定的成绩。

本评价体系采用从知识层、技能层和综合应用层

三个层次逐层深入的方式来进行考核评价，将知识掌

握和能力培养融合在一起、个人发展与团队合作兼

备、学术需求与产业需求兼顾、保障了 AI驱动密码

学人才培养的质量效果。

5.2 教学效果评估

为了准确测评“一体两翼、双向贯通”课程体系

的实践成效，选取了定量与定性相结合的方式展开测

评工作，从学生活力、课程满意度、社会认可度三个

方面分别对学生开展评价，并对其所属班级学生：

2023年春学期29名本科学生、2024年春学期35名本科

学生、2023年秋学期47名研究生、2024年秋学期79
名研究生，共两届190名开展为期两个学期的跟踪评

估。

（1）学生从知识接受者转变为问题解决者

定量数据：在锚点项目评估中，学生系统设计与

实现能力的优秀率从改革前的28%提升至65%。尤为

突出的是，学生在“AI模型创新性”与“安全协议严

谨性”两个维度的平均得分提升了42%，证明其AI
与密码学交叉创新能力得到实质性锻炼。

定性反馈：多于 85％被访学生认为“锚点项目”

将以往所学的知识点串联起来形成解决问题的方案，

“以 AI 驱动为纲”使自己的批判性思维、拆解复杂问

题的能力以及团队协作能力得到极大考验和锻炼。一

名学生在实验体会中写道：“印象最深刻的还是从只

会调用密码库到现在知道如何设计出一套联邦学习的

安全聚合协议的过程”。

（2）课程满意度与学习动力创历史新高

课程满意度调查显示，学生对改革后课程的总体

满意度达到 95%，远高于传统模式的 88%。其中，“教

学内容前沿性”与“实践项目挑战性”两项指标获得

最高分。

（3）竞赛获奖与产教融合成果丰硕

竞赛成绩突破：试点学生团队在 2024 年全国密码

技术竞赛中，获得了“基于 AI 与量子搜索的 ECC 密钥

恢复软件”等 6 项国家奖项，在 2025 年全国密码技术

竞赛中，也获得了“深度学习和量子枚举的 LWE 密钥

恢复软件”等 6 项国家奖项。整体来看，试点学生团

队的实践创新能力得到了较大的提高。

高质量学术与就业产出：基于课程项目，学生共

登记软件著作 4篇，申请专利 10 多项。毕业生在就业

市场中展现出强大竞争力，首批试点学生中，80% 以

上进入大型科技企业从事 AI 安全相关岗位。

6 特色与创新

本论文的特色与创新主要体现在以下三个方面：

（1）体系化构建的创新：提出并实践了“一体两

翼、双向贯通”的课程新范式。
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特色：突破了传统课程“孤岛式”分布的局限，

进行了系统性的顶层设计。

创新点：将密码学核心知识体系（一体）、AI 驱

动的理论与实践的深度融合（两翼）、本硕纵向衔接

与跨学科横向交叉（双向贯通）有机整合为一个整体

模型，实现了从“知识灌输”到“能力建构”的范式

转移。

（2）深度融合的创新：实现了 AI 与密码学从“工

具应用”到“范式驱动”的跨越。

特色：AI 不是外在的“点缀”，而是内生于课程

机理的“引擎”。

创新点：构建了从本科（AI 作为工具）到研究生

（AI 作为研究伙伴）的递进式能力培养路径，并将机

器学习、深度学习、强化学习等 AI 前沿方法系统性嵌

入密码分析、协议验证、后量子密码评估等核心教学

环节，重塑了密码学课程的内容生态。

（3）实践模式的创新：设计了“锚点项目”驱动

的“学-练-战”闭环实践体系。

特色：以复杂的真实问题（例如：自适应智能加

密网关）为导向，打破各门课程之间的壁垒。

创新点：采取跨课程、跨年级的“锚点项目”，

用虚仿平台和企业的真实环境把相关联的理论知识点

通过解决具体问题串起来，形成一条有内在联系的解

决实际问题的价值链，从基础实验、系统集成到产业

实战按难易程度层层递进的实践路径，使理论教学和

实践教学有机结合起来。

综上所述，本论文的特色在于其系统性、深度融

合性、实践性，为解决新时代密码学人才培养的痛点

提供了一个具有前瞻性和可操作性的完整方案。

7 结论与展望

本文构建“一体两翼、双向贯通”的 AI 驱动密码

学课程体系，是新时代智力时代背景下对密码人才培

养提出的新要求，解决了传统课程体系零散、理论与

实践融合度不高、AI 思维渗入密码内核不够等问题。

采用“两翼齐飞”的方式既讲授知识又教会学生面对

新技术变化的本领，采用“双向贯通”的方式打破本

硕之间以及校企之间的壁垒，培养的人才是完整且连

续的。实践证明“锚点项目”将学生由经验提供者变

为了问题解决者，实现其对真实任务的整体把握与全

面应对。通过教学评价可以看到学生的学习热情得到

了极大程度的激发，创新意识得到了充分调动。未来，

笔者将继续建立更具弹性的课程内容更新机制，与 AI

技术发展同步，拓展跨学科融合的深度和广度。
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