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摘 要 针对网络与信息系统安全综合设计实验课程中存在的知识体系离散化、实践指导滞后性、能力评估片面化等教

学痛点，创新性提出三位一体的教学改革框架。通过构建知识图谱驱动的课程知识网络、AI 赋能的动态答疑支持体系

以及代码智能评估反馈机制，形成“结构化认知-个性化学习-精准化实践”的闭环教学模式。知识图谱实现安全领域核

心概念的系统化关联，智能答疑系统突破传统教学的时空限制，代码评估平台建立量化能力评价标准。提升学生在安全

机制设计、系统编程实现等维度的综合能力，为工程实践类课程的智能化改革提供新范式。
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Abstract—To address the pedagogical pain points of fragmented knowledge, delayed practical guidance, and one-sided
competency assessment in Experiment Course of Network and Information Systems for Security Design, this paper
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1 引 言

随着信息技术的飞速发展，网络安全已成为当今

数字时代的关键议题。网络与信息系统的广泛应用，

使得其安全性直接关系到国家、企业以及个人的利益。

在此背景下，培养具备网络与信息系统安全设计能力

的专业人才显得尤为重要
[1] [2] [3]

。《网络与信息系统

安全综合设计实验》作为信息安全专业的实践型课程，

旨在通过项目驱动与实践教学相结合的方式[4] [5] [6] ，

培养学生在网络系统安全设计、密码学应用、漏洞分

析与攻防实践等领域的综合能力。课程以在线考试系

统开发为载体，覆盖了网络安全协议、加密算法、身

份认证、访问控制、数字签名和安全审计等多个技术

模块，为学生提供了理论与实践深度结合的学习平台。

尽管课程已构建了完整的实验体系，但在实际教学中

仍然面临以下关键挑战：一是知识碎片化问题，在基

础实验模块中，各安全技术知识点相对独立，学生难

以形成系统化的知识网络。例如，密钥协商实验与数

字签名实验之间缺乏明确关联，导致学生在综合应用
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时出现概念混淆；二是实践能力培养的局限性，现有

实验以功能实现为主，缺乏对代码质量、安全漏洞分

析及攻防对抗能力的深度训练。学生在开发过程中容

易忽略代码规范性与潜在安全风险，难以满足行业对

网络安全人才的实战需求。三是教学交互的低效性，

传统答疑方式难以及时响应学生在实验中遇到的个性

化问题，且无法提供针对代码实现细节的精准指导。

同时，实验评价以结果为导向，缺乏对学生学习过程

的动态跟踪与反馈优化机制。

针对上述问题，本文旨在通过以下创新举措提升

教学效果：

（1）构建知识图谱驱动的课程框架，通过将网络

通信、加密算法、身份认证等知识点进行关联建模，

形成可视化知识网络，帮助学生理解技术模块间的内

在联系，强化系统思维能力。

（2）引入 AI 赋能教学系统，开发智能答疑平台，

采用基于本地部署大语言模型的检索增强生成

（Retrieval-Augmented Generation，简称 RAG）架构，

实现对学生问题的精准解答与个性化学习路径推荐。

（3）构建代码在线评估系统，提供实时代码质量

分析与漏洞检测反馈，提升实践教学的深度与广度。

2 教改内容与设计

2.1 总体设计

本教改方案总体设计围绕《网络与信息系统安全

综合设计实验》课程展开，旨在通过融合知识图谱、

人工智能技术与智能评估平台，全方位提升教学质量

与学生学习效果。方案包含构建知识图谱驱动的课程

知识网络、基于本地部署大模型的智能答疑系统和代

码智能评估平台三大核心模块。

通过构建课程知识图谱，将分散的知识点关联起

来，形成可视化知识网络，帮助学生理解知识间的联

系，构建系统知识体系，为教学与学习提供导航[7] [8]

[9]
。同时，利用本地部署大语言模型构建智能答疑系

统，结合 RAG 技术，实现精准答疑和个性化学习支持，

满足学生在学习过程中的即时需求，提高学习效率
[10]

[11] [12]
。此外，还开发了基于 web 网页的代码智能评估

平台，具备题库选择、代码填空和智能评分功能，为

学生提供便捷的实验环境，实时评估代码质量，帮助

提升编程能力[13] [14] 。这三方面相互配合，共同促进教

学改革目标的实现，提高学生的综合实践能力和创新

思维。

图 1 《网络与信息系统安全综合设计实验》课程知识图谱
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2.2 知识图谱驱动的课程知识网络

以《网络与信息系统安全综合设计实验》课程的

教学内容为基础，提取各实验模块中的关键知识点，

如网络通信原理、数据库操作、密钥协商算法、加密

技术、身份认证机制、访问控制原理、数字签名原理、

安全审计等，将这些知识点作为图谱的实体（entity）

节点。同时，分析知识点之间的关联关系（relation），

如密钥协商为加密算法提供密钥、加密算法用于保障

网络通信安全、身份认证与访问控制相结合实现用户

权限管理等，以边的形式连接相关节点，构建起完整

的课程知识图谱，如图 1 所示。

通过知识图谱的可视化技术，将复杂的知识点网

络以直观的图形方式呈现给学生。学生可以清晰地看

到各知识点之间的层次结构、依赖关系和相互联系，

从而更好地理解课程的整体框架和知识体系。例如，

学生在学习密钥协商实验时，可以通过知识图谱看到

其与后续加密算法实验的紧密关联，了解到密钥协商

是实现安全加密通信的前提步骤。

在教学过程中，教师可以依据知识图谱进行课程

讲授，按照知识网络的逻辑顺序展开教学内容，使教

学更加系统连贯。同时，知识图谱也可以作为学生的

学习导航工具，学生可以根据自己的学习进度和知识

掌握情况，在图谱中找到相应的知识点进行深入学习，

自主探索知识之间的关联，构建个性化的学习路径。

2.3 基于本地部署大模型的 RAG 智能答疑系

统

选用大语言模型（LLMs）如 DeepSeek-R1-70B、

Qwen2.5-32B 等，在本地服务器上进行部署，确保数

据安全和隐私保护，同时降低对外部网络的依赖，提

高系统的稳定性和响应速度，为课程提供强大的语言

理解和生成能力支持。

图 2 课程问题答疑中对关键函数解析的展示

结合课程知识图谱和相关教学资料，构建检索增

强生成（RAG）系统。当学生提出问题时，系统首先通

过检索模块在知识图谱和资料库中快速定位与问题相

关的知识点和信息，然后利用大语言模型的生成能力，

基于检索到的结果为学生生成准确、详细且符合课程

语境的解答，实现智能答疑功能。
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智能答疑系统能够实时回答学生在学习过程中遇

到的各种问题，无论是关于理论概念、实验操作还是

代码实现等方面。图 2 所示系统回答课程实验的关键

函数问题，讲解了安全审计实验中函数 do_log 并对代

码添加了注释说明。除了提供直接的答案外，系统还

可以根据学生的问题和学习历史，分析学生的学习薄

弱点，为学生提供个性化的学习建议和拓展学习资源，

帮助学生有针对性地加强学习，提高学习效果。

2.4 代码智能评估平台

开发基于 web 网页的实验操作页面，将实验中的

代码填空题目以及相关的上下文信息清晰地展示给学

生。学生可以在浏览器中直接进行代码填空操作，无

需安装额外的软件，方便学生随时随地进行实验学习，

提高学习的灵活性和便捷性。

平台建设丰富的代码题库，涵盖课程中的各个实

验模块和知识点，学生先进入实验题库选择界面。每

个题目都包含完整的代码上下文以及需要填空的部

分，学生根据题目要求填写代码后，可以点击提交按

钮，系统自动接收学生提交的代码。

学生提交代码后，平台调用预先集成的代码评估

接口，利用智能评分算法对填空的代码进行自动评分，

如图 3所示。评分过程中，系统会检查代码的语法正

确性、逻辑完整性、与预期结果的符合度等多个方面，

并根据评分标准给出相应的分数。同时，系统还会为

学生提供详细的错误反馈和改进建议，帮助学生了解

自己代码中的问题所在，促进学生编程能力的提升。

图 3 代码智能评估系统中的代码评分区域界面展示

3 评测与讨论

3.1 系统级量化评测

为客观评估本次教改核心模块的建设质量，我们

开展了可重复、可量化的技术基准实验，结果如下。

（1）知识图谱建设质量
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如表 1 所示，以课程大纲列出的 80 个核心概念为

黄金标准，我们构建的知识图谱实体已覆盖 68 个，实

体覆盖率为 85%。

表 1 知识图谱建设质量评估表

指标 分数（百分比）

实体覆盖率 85%

关系准确率 93%

在知识图谱的关系层面，随机抽取了 100 条“实

体-关系-实体”三元组，由大语言模型“豆包”进行

独立判断，其中 93 条被判为语义正确，关系准确率达

93%。

（2）AI 答疑系统性能

表 2 AI 答疑对比评分

RAG

BertScore

Precisi
on

Recall F1 score

GraphRAG 71.09 72.57 71.74

LightRAG 72.14 66.98 69.31

GNAG（本研究） 73.03 73.74 73.28

我们在自建 100 条 FAQ 测试数据集上，将本文研

究提出的 AI 答疑系统 GNAG 与两种主流基于知识图谱

检索的 RAG 基线（GraphRAG
[15]

和 LightRAG
[16]

）进行

了横向对比，统一采用 BertScore 作为评价指标，结

果如表 2 所示。

可 以 看 出 ， 本 文 的 AI 答 疑 系 统 GNAG 在

Precision、Recall、F1 score 三项指标上均取得最

高值，验证了课程知识图谱与本地大模型融合方案的

有效性。

3.2 教改成果讨论

通过构建知识图谱驱动的课程知识网络、引入基

于本地部署大模型的智能答疑系统以及开发代码智能

评估平台，本教改方案在提升《网络与信息系统安全

综合设计实验》课程教学效果方面取得了进展性成果。

知识图谱的构建有效解决了传统教学中知识碎片化的

问题，将各个实验模块中的关键知识点紧密关联起来，

形成了一个有机的知识整体。这不仅帮助学生更好地

理解了网络与信息系统安全领域的复杂概念和技术，

还培养了他们的系统思维能力，使学生能够从整体上

把握课程的知识架构，为解决实际问题时的综合应用

奠定了坚实基础。

基于本地部署大模型的智能答疑系统为学生提供

了便捷、高效的学习支持渠道。通过本地部署的大语

言模型和检索增强生成技术，学生在学习过程中遇到

的问题能够得到及时、准确的解答。这种智能化的答

疑方式不仅提高了学生的学习效率，还增强了他们自

主学习的信心和积极性，使学生在主动探索知识的过

程中不断深化对课程内容的理解和掌握。

代码智能评估平台的引入在很大程度上优化了实

践教学环节。该平台基于 web 网页的题库选择、代码

填空和智能评分功能，为学生提供了丰富多样的编程

练习机会，并且能够实时评估学生的代码质量，及时

反馈问题所在。这有助于学生在实践中不断提高编程

能力和对安全机制算法的运用能力，同时也减轻了教

师的批改负担，使教师能够将更多精力投入到教学内

容的优化和学生能力的培养上。

4 结束语

综上所述，本次教改方案通过构建知识图谱驱动

的课程知识网络、引入大模型和知识图谱融合的智能

答疑系统以及开发代码智能评估平台，有效提升了《网

络与信息系统安全综合设计实验》课程的教学质量。

知识图谱帮助学生建立了系统化的知识体系，智能答

疑系统提供了高效的学习支持，代码智能评估平台强

化了学生的实践能力。未来，持续优化教改方案各模

块，有望进一步提升课程教学效果，为信息安全专业

人才培养提供有力支撑。
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